Utilizacao do sistema centralizado de
autenticacao do Governo

O principal objetivo deste documento é descrever as alteragdes introduzidas na aplicacdo de reservas
de veiculos na sequéncia da utilizacdo do sistema de autenticagao centralizado de contas do Governo.
Com um sistema de autenticacdo centralizado, o utilizador deixa de ter credenciais de acesso
especificas para cada aplicagcdo, passando, em vez disso, a utilizar sempre as mesmas credenciais para
todas as aplicacdes.

Nesta altura, e para além da plataforma de reserva de veiculos, o sistema centralizado de contas é
utilizado na autenticacdo dos utilizadores que acedem as aplicacdes do Place (Web ou Mobile).
Portanto, se por acaso é um encarregado de educacdo que acede a uma dessas aplicagdes, podera
reutilizar as suas credenciais para aceder a aplicagdo de reserva de veiculos. Se ainda ndo possui
conta no sistema de autentica¢do centralizado, entdo tera de proceder a sua criagao.

1. Fluxo de autenticacdo com a utilizagao do sistema de autenticagao de

autenticacdo centralizado
O fluxo de autenticacdo muda ligeiramente com o uso de uma conta do sistema de autenticacdao
centralizado:

a. Utilizador acede a plataforma de reserva de veiculos
(https://reservasveiculos.madeira.gov.pt);

b. Utilizador clica no botdo Iniciar Sessao e é redirecionado para o site de autenticacao
centralizado externo;

c. Nestessite, o utilizador introduz as credenciais da conta que criou previamente no site
de autenticagdo centralizado (alternativamente, e se ainda nao tiver conta, pode
proceder a criacdo de uma conta na hora e seguir o fluxo descrito na sec¢ado 3). Se a
conta do sistema de autenticagdo centralizado utilizada ainda nao tiver sido
associada, entdo tera de concluir o processo de associagdo (descrito nas seccdes 2 e
3);

d. Depois de verificadas as credenciais, o utilizador é redirecionado de volta a plataforma
de reserva veiculos.

A criagdo e associagdo de uma conta a aplicagdo do sistema de autenticagdao centralizado pode ser
iniciada a partir do site de gestdo do sistema autenticacdo centralizado ou a partir da plataforma de
reserva de veiculos (quando, por exemplo, o utilizador tenta efetuar login e ainda ndo possui uma
conta no sistema de autenticacao centralizado ou, quando possui uma conta mas ainda nao a associou
a aplicacdo de reserva de veiculos). Nas préximas sec¢des, descrevemos ambos 0s processos.

2. Criagao de uma conta no sistema de autenticacdo centralizado
Nesta seccdo, descrevemos 0s passos necessarios a criacdo de uma conta a partir do site de gestdo
do sistema de autenticagdo centralizado. O acesso a este site pode ser feito através da navegagao para
https://id.madeira.gov.pt. Depois de |4 chegar, o utilizador pode criar uma nova conta ou, caso ja
possua uma conta neste site, pode associa-la a aplicagdo de reserva de veiculos.



https://reservasveiculos.madeira.gov.pt/
https://id.madeira.gov.pt/

2.1 Criacdo de uma nova conta

Se o utilizador ndo possuir uma conta no sistema de autentica¢do centralizado, entdo deve comegar
por cria-la. Para isso, deve clicar sobre o botdo Criar Conta existente no topo da pagina de entrada
(figura seguinte):

MadeiraGovID

r Regiao Autonoma
‘ da Madeira
Governo Regional

Depois de clicar nesse botao, o utilizador é redirecionado para uma pagina onde deve indicar o servico
gue deseja utilizar. Neste caso, deve escolher a opgao reserva de veiculos:

Escolha um servigo para se autenticar:

Em seguida, o utilizador é confrontado com o formuldrio apresentado na figura seguinte:



Regiao Autonoma
da Madeira

Governo Regional

# Entrar com conta Reserva de Veiculos

A associacdo de uma conta & aplicago de reserva de veiculos 26 é possivel depois de introduzir o

email e palavra-chave gue |he foram enviadas por email.

Email

Falavra chave

VALIDAR

Voltar

Os campos Email e Palavra-chave devem ser preenchidos com os valores utilizados até ao momento
para aceder a plataforma de reserva de veiculos. Depois destes dados serem validados, ndo voltara
a necessitar deles para aceder a plataforma da reserva de veiculos.

Em seguida, tera de preencher os dados necessdrios a criacdo de uma nova conta no sistema de
autenticag¢do centralizado:

Criar conta MadeiraGovid

MNome de utilizador
teste2@zeze.pt
MNome

AAA BB
Email
teste2@zeze.pt

Palavra-chave

CRIAR CONTA

Como é possivel verificar, o sistema centralizado de autenticacdo apresenta algumas sugestdes para
os campos Nome de Utilizador e Email. No exemplo anterior, temos o caso de um utilizador com o
email teste2 @zeze.pt e com o nome AAA BB. No caso de novas contas criadas a partir do processo de


mailto:teste2@zeze.pt

autenticacdo iniciado pela aplicacdo de reservas de veiculos, o sistema sugere o uso de email como
nome de utilizador. Se o utilizador quiser, pode modificar o valor sugerido para nome de utilizador.

Convém ainda ter em conta que o endereco de email utilizado no campo Email tem de ser Unico no
sistema de autenticagdo centralizado. Para além disso, importa ainda salientar que a palavra-chave
usada para a conta do sistema de autenticacdao centralizado nao tem de ser a mesma que era
utilizada na aplicagao de reserva de veiculos (na realidade, até convém que seja diferente e que siga
as boas praticas usadas na criacdo de palavras-chave).

Depois de concluido o processo, o browser navega para a pagina de gestdo do sistema de autenticagdo
centralizado.

Gestao de conta

0Ol2 Demo Demenstragio

SAIR

As opc¢Oes Associacdo de Servicos e Associacdo de Logins requerem uma explicacdo adicional. A
primeira permite a associacdo da conta a outros servigcos ou aplicacdes existentes:

Adicionar outros servigos:

O Place Aluno

O Place Consumos

Reserva de Veiculos

Voltar

No exemplo anterior, temos um utilizador que ja foi associado com sucesso a aplicacdo e Reserva de
Veiculos. Opcionalmente, e se tiver permissdes para isso, o utilizador podera tentar associar-se os
servicos Place Aluno e Place Consumos.

Por sua vez, a opgao Associacdo de logins permite o uso de sistemas alternativos de autenticag¢do:



Associacao de logins
‘ E&% Madeira Live Edu ‘

‘ c.:. Cartdo Cidadéao ‘

VOLTAR

Nesta altura, estdo apenas disponiveis dois sistemas: Madeira Live Edu e Cartdo de Cidaddo (com
chave moével). A associacdo destes sistemas alternativos permite-nos iniciar uma sessao no sistema de
autenticacdo centralizado sem que tenhamos de recorrer ao mecanismo tradicional baseado no uso
de credenciais locais que foram ilustradas nos exemplos anteriores (por exemplo, se associarmos o
cartdo de cidaddo a uma conta, podemos iniciar uma sessao através da introdugao do cartdo no leitor
ou através da rece¢do de um SMS/email — utilizacdo de autenticacdo baseada em chave mével). Nesta
altura, esta funcionalidade ainda ndo estd implementada, mas pensamos que sera concluida
brevemente.

2.2. Associacdo de uma conta existente a plataforma de reserva de veiculos

Se o utilizador ja possuir uma conta no site de autenticagdo centralizado (ex.: ja é um utilizador da
aplicacdo Place), entdo s6 tem de associar essa conta a plataforma de reserva de veiculos. Para isso,
deve navegar até ao site https://id.madeira.gov.pt e efetuar login com as suas credenciais. Em
seguida, deve clicar sobre o botdo Associacdo de servicos e escolher a opgao Reserva de Veiculos. A
partir dessa altura, sera confrontado com um formuldrio de validacdo apresentado na figura seguinte:

Regiao Autonoma
da Madeira
Governo Regional

# Entrar com conta Reserva de Veiculos

4 sssociacio de uma conta & aplicagdo de reserva de veiculos 26 é possivel depois de introduzir o

email e palavra-chave gue |he foram enviadas por email.

Email

Falavra chave

VALIDAR

Voltar

Para concluir a associa¢do, sé tem de introduzir o email e palavra-chave utilizados até ao momento
para aceder a plataforma de reserva de veiculos.


https://id.madeira.gov.pt/

3. Acesso a aplicacao
A utilizacdo do sistema centralizado de autenticacao altera o fluxo atual de autenticacdo. Assim, ao
aceder a aplicacdo, o utilizador passa a encontrar um ecra semelhante ao seguinte:

R

S

h

Reserva de veiculos

0 acesso a esta aph 4 limitado

Copyright © GRM. Todos 08 direlos reservados.

As caixas de introducdo de login e palavra-chave (e instancia de agenda) existentes foram substituida
por uma pagina de entrada que apresenta um botdo que permite dar inicio ao processo de verificacao
de credenciais. Ao clicar sobre o botdo Iniciar sessdo, e se ndo possuir uma sessao valida aberta no
site central de autenticagdo, o utilizador é redirecionado para pagina de entrada do sistema
centralizado de gestdo de utilizadores, que é apresentada na figura seguinte:

MadeiraGovID

r Regiao Autonoma
‘ da Madeira
Governo Regional

Se o utilizador ndo possuir uma conta no sistema centralizado, entdo deve clicar sobre o botdo Criar
Conta. S6 deve clicar sobre este botdo se ndo possuir uma conta ativa no sistema centralizado de
autenticacdo do Governo. Uma vez mais, relembramos que se o utilizador é encarregado de
educagdo e ja usa as plataformas do Place para consultar informagao sobre os seus filhos, entdao nao



é necessario criar uma conta nova: nesses casos, o utilizador deve reutilizar as credenciais que ja
utiliza para aceder ao Place nas caixa nome de utilizador/palavra-chave.

Independentemente da decisdo tomada (criagdo de uma nova conta ou reutilizacdo de uma conta
existente), o primeiro acesso do utilizador a partir da aplicacdo de reserva de veiculos resulta sempre
na associa¢do desse servico a uma conta do sistema centralizado de autenticacdo. Como o acesso a
aplicacdo das reservas de veiculos sé estd disponivel para utilizadores registados, entdo a associa¢do
do servico é sempre precedida de uma validacdo extra que, neste caso, é feita através da introducao
da combinagdo email/palavra-chave (dados estes que foram definidos inicialmente pelo administrado
aquando da criacdo do acesso). Em seguida analisamos os dois fluxos possiveis.

3.1. Primeiro acesso com criacdo de nova conta

Se o utilizador optar por criar uma nova conta, entdo a primeira coisa a fazer € mostrar ao sistema que
tem permissdes para utilizar o servico de reserva de veiculos. Para isso, tem de comecar por escolher
o servico (clicar sobre botdo Reserva de veiculos), conforme ilustrado na Figura seguinte:

Escolha um servigo para se autenticar

Em seguida, deve introduzir o email e palavra-chave que lhe foram atribuidas na aplicagdo de reserva
de veiculos. A figura seguinte ilustra o aspeto deste didlogo:



# Entrar com conta Reserva de Veiculos

A associagdo de uma conta 3 splicagdo de reserva de veiculos s6 & passivel depais de introduzi o

email e palavra-chave que lhe foram enviadzs por email

Email

Palavra chave

Voltar

Note-se que esta é a Ultima vez onde utilizard a combinacdo email/palavra-chave definidas na
aplicagdo de reserva de veiculos. Depois de as suas credenciais atuais da aplicagdo de reserva de
veiculos terem sido validadas com sucesso, o utilizador tem apenas de definir os dados da sua nova
conta no sistema centralizado de gestdo de utilizadores:

Criar conta MadeiraGovld

Mome de utilizadar
teste2@zeze.pt

Mome

AAA BB

Email

teste2(@zeze.pt

Palavra-chave

CRIAR CONTA

Nestes casos, o sistema centralizado de autenticagdo obtém o email e o nome a partir da informagao
definida na aplicacdo de reserva de veiculos. No exemplo anterior, temos o caso de um utilizador com
0 email teste2 @zeze.pt e com o nome AAA BB. No caso de novas contas criadas a partir do processo
de autenticagdo iniciado pela aplicagdo de reservas de veiculos, o sistema sugere o uso de email como
nome de utilizador. Se o utilizador quiser, pode modificar o valor sugerido para nome de utilizador,
desde que ndo tenha sido utilizado por outra pessoa para identificar a sua conta no site centralizado


mailto:teste2@zeze.pt

de autenticagdo. Convém ainda ter em conta que o enderec¢o de email utilizado no campo Email tem
de ser Unico no sistema de autenticacdo centralizado. Para além disso, importa ainda reter que a
palavra-chave usada para a conta do sistema de autenticacao centralizado ndo necessita ser a mesma
que foi utilizada na aplicagdo de reserva de veiculos (na realidade, até convém que seja diferente e
gue siga as boas praticas usadas na criacdo de palavras-chave).

Um clique sobre o botdo Criar Conta termina o processo de criagdo da nova conta e inicia uma sessao
vdlida de trabalho que culmina com o redirecionamento do utilizador de volta para o site da reserva
de veiculos:

Pesidos - Agenda  AAABB@TE!

Todos NEE
Pessoas

Funchal St Cruz
: -+

Partida Desting

et .Fun: hal R ﬂl ,CI w ’ ->

Indique a data e hora para a saida @ ndique a data @ hora para a chegada ©

Contacto passageiro

Home & contacio do passageira a iransportar. &

Permanencia necessana

Selecions esta c welculo. como a stetuade

Todo o terrena

Salscions esta caixa quando necessitar de um veiculo capaz de circular em 1Tenos montanhoses ou fora d estrada

Cbservagdes

Copyright & GRM. Tatos. o5 direitos reservagos.

3.2. Primeiro acesso com reutilizacdo de conta existente no site centralizado de

autenticacao

Nesta sec¢do, vamos descrever os passos necessarios a associagao do servigo de reservas de veiculos
a uma conta existente no sistema centralizado de autenticacdo. O fluxo associado a esta estratégia
tem inicio no ecra de entrada da aplicagdo:



h

Reserva de veiculos
o

cagio esta limitado

Copyright © GRM. Todos os direilos reservados.

Ao clicar no botdo Iniciar sessdo, o utilizador é redirecionado para a mesma pagina de entrada do
sistema centralizado de autenticagao:

MadeiraGovID

r Regiao Autonoma
da Madeira
‘ Governo Regional

Neste cendrio, contudo, o utilizador sabe que jd possui uma conta no sistema centralizado de
autentica¢do, pelo que ndo deve criar uma nova conta. Portanto, neste cenario, o utilizador deve
comecar por introduzir as credenciais nas caixas nome de utilizador/palavra-chave, conforme
ilustrado no excerto seguinte:



MadeiraGovID

CRIAR CONTA

Mome de utilizadar / Emai
demo

Palavra-chave

Depois de introduzir as credenciais de uma conta existente no sistema centralizado de autenticagao,
o utilizador necessita ainda de validar a associacdo entre essa conta do servico de autenticagdo
centralizado e a aplicagao de reserva de veiculos. O processo é o mesmo que foi referido na secgado de
nova conta: o utilizador deve introduzir o par email/palavra-chave que utilizava para aceder a
aplicacdo de reserva de veiculos:

QR eserva de Veiculos

# Entrar com conta Reserva de Veiculos

4 associagdo de uma conta & aplicaglo de reserva de veiculos 34 & possivel depois de introduzir o

email e palavra-chave que |he faram enviadas por email.

Email
al@ppp.pt

Palavra chave

VALIDAR

Voltar

Depois de validar as credenciais antigas com sucesso, o utilizador é redirecionado para uma pagina de
resumo de servigos. Como é possivel comprovar através da figura seguinte, o utilizador demo (nome



de conta do sistema centralizado de autenticacdo) esta associado a dois servigos: Place Alunos e
Reserva de Veiculos.

A sua conta MadeiraGovID foi criada e associada com
sucesso!

Adicionar outros servigos:
O Place 21
O Place Miudos

Place Aluno

Reserva de Veiculos

Ao clicar no botdo Continuar, o utilizador é redirecionado para a aplicacdo de reserva de veiculos.
Neste caso, como o utilizador desempenha apenas o papel de motorista, entdo é redirecionado
diretamente para o seu calenddrio semanal:

3 -9 de dez de 2018 —

seg 0312 ter 0412 qua 0812 qui 0812 sex 07/12 s3b 0812 dom 08112

00:00
01:00
02:00
03.00

04:00

Acessos futuros

Depois de associar a aplicacdo de reserva de veiculos a uma conta no sistema centralizado de
autenticac¢do, o utilizador deve passar a utilizar sempre as credenciais dessa conta para aceder a
aplicacdo. Portanto, as credenciais antigas definidas na aplicagdo de reserva de veiculos deixam de ser
necessarias.



Todas as operagdes relacionadas com a gestdo de credenciais de autenticacdo (ex.: mudanga de
palavra-chave, recuperacdo de palavra-chave, etc.) passam a ser efetuadas através do site do sistema
centralizado de autenticacdo, disponivel em https://id.madeira.gov.pt.

Depois de aceder ao site e efetuar login com as credencias de uma conta, o utilizador tem acesso a
um conjunto de operagdes apresentadas na figura seguinte:

Gestao de conta

0l4 Demo Demonstragia

SAIR

As opc¢les Associacdo de Servicos e Associacdo de Logins requerem uma explicacdo adicional. A
primeira permite a associagdo da conta a outros servigos ou aplica¢des existentes:

Adicionar outros servigos:
O Place 21
O Place Miudos
Place Aluno

Reserva de Veiculos

Voltar

4. Processo de criagcao de utilizadores
O processo de criagao de utilizadores ndo sofre alterages, sendo necessario preencher os mesmos
dados na aplicagdo da reserva de veiculos. A introdu¢do da palavra-chave durante a criagdo da conta
de um novo utilizador continua a ser obrigatdria, mas, conforme referimos, sé é utilizada durante o


https://id.madeira.gov.pt/

primeiro acesso de um utilizador a aplicagdo para validar a associacdo do servico de reservas de
veiculos a conta centralizada do utilizador.

O mecanismo de alteragdo de palavra-chave passa a estar disponivel apenas para administradores e
so funciona até ao momento em que esse utilizador é associado a uma conta definida no sistema
centralizado de autenticacdo.



