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11 - “Certified Information System Security Professional (CISSP)
- 1.2 Agao”

e de 02/06 a 06/06/2025 (de 2.2 feira a 6.2 feira) — 35 horas

Objetivos:

- Saber aplicar conceitos e métodos fundamentais relativos as areas da tecnologia e da seguranca
informatica;

- Conseguir alinhar os objetivos operacionais da organizacdo com as funcdes e as implementacdes de
seguranga;

- Determinar as melhores maneiras de proteger os ativos de uma organiza¢ao a medida que estes
atravessam o seu ciclo de vida;

- Saber identificar e aplicar os conceitos, principios, estruturas e normas utilizados para desenhar,
implementar, monitorizar e implementar seguranca em sistemas operativos, equipamentos,

redes, aplicacdes e nos controlos utilizados no garante dos varios niveis de confidencialidade,
integridade e disponibilidade;

- Saber aplicar os principios de design de seguranca que permitem selecionar as mitiga¢des mais
adequadas as vulnerabilidades presentes nos tipos e arquiteturas de sistemas de informacao

mais comuns;

- Saber explicar a importancia da criptografia e dos servicos de seguranca que a mesma proporciona
na corrente era digital;

- Conseguir avaliar os elementos de seguranca fisica necessarios face as necessidades de seguranca

da informacdo existentes;
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- Conseguir avaliar os elementos que constituem a seguranca da comunicacao e de redes face as
necessidades de seguranca da informacdo existentes;

- Saber identificar e aplicar os conceitos e a arquitetura que definem a tecnologia e os sistemas e
protocolos de implementacdo nas camadas 1-7 do modelo Open Systems Interconnection (OSl)
adequados as necessidades de seguranca da informacdo existentes;

- Determinar os modelos de controlo de acesso adequados aos requisitos de seguranca existentes
numa empresa;

- Saber aplicar controlos de acesso fisico e légico adequados as necessidades de seguranca da
informacao existentes;

- Conseguir distinguir os principais métodos de concecdo e de validacdo de estratégias de teste e de
auditoria que melhor apoiem os requisitos de seguranca da informacgdo existentes;

- Saber aplicar controlos e contramedidas de seguranca adequados de modo a otimizar tanto a
funcdo como a capacidade operacional de uma organizacao;

- Conseguir avaliar os riscos dos sistemas de informacdao que poderao afetar as atividades
operacionais de uma organizacao;

- Determinar os métodos de controlo mais adequados para mitigar ameacas e vulnerabilidades
especificas;

- Saber aplicar conceitos de seguranca de sistemas de informacdo para mitigar o risco de

vulnerabilidades de software e de sistemas ao longo do ciclo de vida dos sistemas;

Pré-Requisitos (Formandos):

- Conhecimentos na area tecnolédgica, ciberseguranca ou de conformidade;

— ATENCAO: esta formagdo é dirigida apenas aos responsaveis de ciberseguranca, suplentes e
eventuais elementos que trabalhem exclusivamente em ciberseguranca, por esse motivo nao serao

aceites inscrigdes de formandos que nao cumpram com estes requisitos;
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Destinatarios:?
- Dirigentes, Técnicos Superiores, Especialistas de Sistemas e Tecnologias de Informacado, Técnicos de

Sistemas e Tecnologias de Informacgao (Nivel IV, V e VI), em conformidade com a informacdo indicada

nos Pré-Requisitos;

Formador(a):

- Hugo Rodrigues

Responsavel pela Coordenacao Cientifica:
- Hugo Rodrigues

Responsavel pela Coordenagdao Pedagdgica:
- Paulo Martins

Modalidade e Organizacao da Formagao:
- Continua e a distancia

N.2 de Formandos:

-21

Carga Hordria:

- 35 horas (5 dias)

Horario:

- 09:30-13:00/ 14:00-17:30

Plataforma Online:

- Teams

1 Em conformidade com a Portaria ne 782/2009, de 23 de julho, que regula o Quadro Nacional de Qualificagbes e define os descritores para os niveis de

qualificagdo nacionais.

Pagina3de8

. Entidade Formadora Certificada
. AREAS DE EDUCACAO E FORMACAO :
Portarlan® 256/2005 de 14 de Marco
090, 322, 344, 345, 344, 380, 482, 842

! .

Sineeeete,
{IQNET
* RECOGNIZED

CERTIFICATION

u I% Avenida Zarco, Palacio do Governo Regional, 3.2 andar, 9004-527 Funchal ® Telf. (+351) 291 212 001 M

www.madeira.gov.pt/drap ® drap@madeira.gov.pt apcer -

(=)
\ |509°



http://www.madeira.gov.pt/

s. lrgﬁ' R.

REGIAO AUTONOMA DA MADEIRA
GOVERNO REGIONAL
SECRETARIA REGIONAL DAS FINANCAS

Direcdo Regional da Administracao Publica

¥ REPUBLICA Rl [ nanciaco pela
@ PRR I%PI conon D PORTUGUEsA [ VoS

Plano de Recuperagdo
e Resiliéncia DAMADEIRA

Programa Detalhado:

1 - O Ambiente de Seguranca Informatica.

e Justificar um cdédigo de ética organizacional;

e Relacionar os principios de confidencialidade, integridade, disponibilidade, ndo-repudio,
autenticacdo, privacidade e seguranga com os principios de devido cuidado e diligéncia devida;

e Relacionar governanca de seguranca da informacdo com as estratégias de negdcio, as metas,
as missdes e 0s objetivos organizacionais;

e Aplicar conceitos de cibercrime a situacdes de violacdo de dados e a outras situacdes que
comprometam a seguranca da informacao;

¢ Relacionar os requisitos legais, contratuais e regulamentares de privacidade e prote¢do de
dados de acordo com os objetivos de seguranca da informacao;

¢ Relacionar a circulagdo transfronteirica de dados e as questdes de importacao-exportacao de
acordo com a protecdo de dados, a privacidade e a protecdo da propriedade intelectual;
2 - Seguranca dos Ativos de Informacgao

¢ Relacionar os modelos de gestdo de ativos de Tl e de ciclo de vida de seguranca de dados com
a seguranca da informacao;

e Explicar a utilizacdo da classificacdo e da categorizacdo da informacdo, como dois processos
distintos, mas relacionados;

e Descrever os diferentes estados dos dados e as suas considera¢cdes em matéria de seguranca
da informacao;

e Descrever os diferentes cargos diretamente envolvidos no uso da informacdo e as
consideracdes de seguranga para 0s mesmos;

¢ Descrever os diferentes tipos e categorias de controlos de seguranca da informacdo e a sua

utilizacdo;
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¢ Selecionar as normas de seguranca de dados adequadas aos requisitos de conformidade da
organizagao;
3 - Gestdo de Identidade e de Acesso (IAM).

e Explicar ociclo de vida de identidade e como se aplica a utilizadores humanos e nao humanos;

e Comparar e contrastar modelos, mecanismos e conceitos de controlo de acesso;

e Explicar o papel da autenticagao, autorizagao e contabilidade no alcance de metas e objetivos
de seguranca da informacao;

e Explicar como as implementacdes de IAM devem proteger os ativos fisicos e légicos;

¢ Descrever o papel das credenciais e do armazenamento de identidade nos sistemas IAM;
4 - Arquitetura e Engenharia de Seguranca.

e Descrever os principais componentes das normas de engenharia de segurancga;

e Explicar os principais modelos de arquitetura para a seguranca da informacao;

e Explicar as capacidades de seguranca implementadas no hardware e no firmware;

e Aplicar principios de seguranca a diferentes arquiteturas de sistemas de informacado e
respetivos ambientes;

¢ Determinar a melhor aplicagdao de abordagens criptograficas para resolver as necessidades de
seguranca da informacdo organizacional;

e Gerir a utilizacdo de certificados e de assinaturas digitais adequados as necessidades
organizacionais de seguranca da informacao;

¢ Descobrir as implicagdes da ndo utilizacao de técnicas criptograficas para proteger a cadeia
de abastecimento;

e Aplicar diferentes solucdes de gestdo criptografica adequadas as necessidades
organizacionais de seguranca da informacao;

e Verificar se as solugoes criptograficas estdo a funcionar e a responder a evolucdo das ameacas
do mundo real;

e Descrever as defesas contra-ataques criptograficos comuns;
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e Desenvolver uma lista de verificacdo de gestdo para determinar o estado de salde e a
prontiddo criptografica de uma organizacao;
5 - Segurancga da Comunicagdo e Redes.

e Descrever as caracteristicas arquitetdnicas, as tecnologias relevantes, os protocolos e as
consideragdes de seguranc¢a de cada uma das camadas do modelo OSI;

e Explicar a aplicagdo de praticas de concegao seguras no desenvolvimento de infraestruturas
de rede;

e Descrever a evolucdo dos métodos de seguranca dos protocolos de comunicacao IP;

e Explicar as implicagdes de seguranca dos ambientes de rede ligados (cabo e fibra) e nao
ligados (sem fios);

e Descrever a evolugao e as implicagdes de seguranga dos principais dispositivos de rede;

e Avaliar e contrastar os problemas de seguranga das comunicag¢des de voz em infra-estruturas
tradicionais e VolP;

¢ Descrever e contrastar as considera¢des de seguranca para as principais tecnologias de acesso
remoto;

e Explicar as implicacdes de seguranca das tecnologias de rede definida por software (SDN) e
de virtualizacdo de rede;
6 - Seguranca do Desenvolvimento de Software.

e Reconhecer os muitos elementos de software que podem por em risco a seguranca dos
sistemas de informacao;

¢ |dentificar e explicar as principais causas de fragilidades de seguran¢a no cédigo-fonte;

e Explicar as principais causas de fragilidades de seguranca em sistemas de base de dados e de
data warehouse;

e Esclarecer a aplicabilidade da estrutura OWASP a diversas arquiteturas web;

e Selecionar estratégias de mitigacdao de malware adequadas as necessidades organizacionais

de seguranca da informacao;
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e Comparar as formas como diferentes metodologias, estruturas e directrizes de
desenvolvimento de software contribuem para a seguranca dos sistemas;

e Explicar a implementagdo de controlos de segurancga para ecossistemas de desenvolvimento
de software;

e Escolher uma combina¢do adequada de testes de seguranca, avaliacdao, controlos e métodos
de gestdo para diferentes sistemas e ambientes de aplicacoes;
7 - Avaliacao e Testes de Seguranca.

e Descrever a finalidade, o processo e os objetivos da avaliacdo e dos testes de seguranca
formais e informais;

e Aplicar a ética profissional e organizacional a avaliacdo e aos testes de seguranca;

e Explicar a avaliagdo e os testes internos, externos e de terceiros;

e Explicar as questdes de gestdo e de governanga relacionadas com o planeamento e a
realizacdo de avaliacOes de seguranca;

e Explicar o papel da avaliacdo na tomada de decisdes de seguranca baseadas em dados;
8 - Operacoes de Seguranca.

¢ Demostrar como se recolhe e avalia dados de seguranca de forma eficiente e eficaz;

e Explicar os beneficios de seguranca de uma gestdo e controlo eficazes das alteracdes;

¢ Desenvolver politicas e planos de resposta a incidentes;

e Relacionar a resposta a incidentes com as necessidades de controlo de seguranca e a sua
utilizacdo operacional;

¢ Relacionar os controlos de seguranca com a melhoria e a obtencdo da disponibilidade
necessaria dos bens e sistemas de informacdo;

e Compreender as ramificacdes de seguranca e de protecao de diferentes instalagdes, sistemas
e caracteristicas de infraestruturas;

9 — Qutros.
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e Explicar como os frameworks e os processos de governanca se relacionam com a utilizacdo
operacional dos controlos de seguranca da informacao;

e Relacionar o processo de realizagdo de investigacGes forenses com as operagdes de seguranga
da informacao;

e Relacionar a continuidade do negdcio e a preparac¢do para a recuperacgao de desastres com as
operacdes de seguranca da informacao;

e Explicar como utilizar a educagdo, a formacao, a consciencializagado e o envolvimento de todos
os membros da organizacdo como forma de reforcar e aplicar os processos de seguranca da
informacao;

e Demostrar como se operacionaliza os sistemas de informacdo e a gestdo de riscos da cadeia
de fornecimento de Tl;

e Preparagdo para o exame de certificacdo CISSP, através de debate e realizagcdo de exercicios

por dominio;
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