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PLANO DE FORMAGCAO - 2025

Informagdo mais pormenorizada sobre o presente Plano de Formagdo consta do caderno de encargos aprovado, no ambito do procedimento
publico de aquisicdo da formagdo em aprego.

No ambito deste Plano de Formacdo da DRAP, em articulagdo com o Gabinete Regional para a Conformidade Digital, Prote¢do de Dados e
Ciberseguranga—GCPD, serdo disponibilizadas 14 a¢des de formagdo/ seminarios, na area de Informatica (Literacia Digital) sobre Ciberseguranga na
Administragdo Publica.

Em termos de modalidade a formac3o do presente Plano carateriza-se por ser continua. A nivel de organizagao teremos interveng¢des formativas
enquadradas no modelo a distincia e formagbes executadas através do formato presencial. Os meios, recursos e metodologia de avaliagdo a utilizar em
cada intervencao formativa constam do referido caderno de encargos e serdo, oportunamente, também refletidos no Balango de Atividade Formativa

da DRAP do corrente ano.

Enfidode Formadora Cerlificada
AREAS DE EQUCAGAQ E FORMAGAO

Partaila n” 256/2005 9 (6 de Maica

070,322 344 345 346 360 482 862
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Todas as interven¢Bes formativas constantes do atual Plano de Formagdo da DRAP para 2025 sio abrangidas pelo Plano de Recuperagdo e

Resiliéncia—PRR, Eixo Transicao Digital da Administragdo Publica da RAM, sub-investimento C19-i05_02-Transi¢3o Digital da Administracdo Publica da

RAM-DRAP.
No que toca a parcerias regista-se que as a¢des de formagdo incluidas neste Plano de Formacgdo sdo concretizadas em colaboracdo com a DTIM

— Associagdo para o Desenvolvimento das Tecnologias de Informac¢do da Madeira.

Entidade Formadora Cerlificada
AREAS DE EDUCAGAO EFORMAGAC
Porlarla n* 256/2005 de 14 de Margo
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CARGA ; LOCAL/PLATAFQ_RM‘A
CURSO CONTEUDO PROGRAMATICO DESTINATARIOS |FORMADOR| PARA FORMAGAO A DATA
HORARIA o
DISTANCIA
1 - Introdugdo:
2 horas |3) Enquadramento; Titulares de cargos Vitorino CEHA — Centro de 12/03/2025
b) Objetivos; de dire¢do superior | Gouveia Estudos de Histdria (4.2feira)
1 - Formac¢do em c) Estrutura do Documento; da Administragao do Atlantico- Rua das
Ciberseguranga para d) Defini¢des e Abreviaturas; Publica e Mercés, 8
Dirigentes Superiores da e) Gestao de Risco; equiparados (Nivel 9000-224
Administra¢do Publica f) Ambito e Aplicabilidade; VI) Funchal
Regional — 12 A¢do g) Estrutura do QNRCS;

h) Contextualizagao.

2 - Introducdo a ciberseguranga para
dirigentes:

a) O que é Cibersegurancga?

b) Responsabilidade da administragdo /
organizacao;

c) Fungdes do responsavel de seguranca;

d) Como Dirigente, pode ser alvo;

e) Ciberseguranga: o que precisa de saber?
f) Porque é que a organizagdo esta em risco?
g) Quem esta por tras dos ciberataques?

3 - Incorporagao da ciberseguranc¢a na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranca.

5 - Desenvolvimento de competéncias em
ciberseguranga.

Cenificoda
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6 - Identificagdo dos ativos criticos da
organizagao.

7 - Conhecer o panorama das ameacas atuais.
8 - Gestdo de riscos para ciberseguranga.

9 - Aplicagdo de medidas eficazes de
seguranga.

10 - Colaboragdo com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranca;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagao
(Referencial de Comunicacgdo de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranca

2 — Formag¢do em
Cibersegurancga para
Dirigentes Superiores da
Administra¢do Publica
Regional — 22 Agao

2 horas

1 - Introdugado:

a) Enquadramento;

b) Objetivos;

c¢) Estrutura do Documento;
d) Definigdes e Abreviaturas;
e) Gestdo de Risco;

f) Ambito e Aplicabilidade;
g) Estrutura do QNRCS;

h) Contextualizagdo.

2 - Introducdo a ciberseguranca para
dirigentes:

a) O que é Ciberseguranca?

Titulares de cargos
de direg¢ao superior
da Administracdo
Pablica e
equiparados (Nivel
\)

Vitorino
Gouveia

CEHA — Centro de
Estudos de Histéria
do Atlantico- Rua das
Mercés, 8
9000-224
Funchal

19/03/2025
(4.2feira)

Imp 08-02_EO1
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b) Responsabilidade da administragdo /
organizacao;

c) Fungdes do responsavel de seguranga;

d) Como Dirigente, pode ser alvo;

e) Ciberseguranga: o que precisa de saber?
f) Porque é que a organizagdo esta em risco?
g) Quem esta por tras dos ciberataques?

3 - Incorporagdo da ciberseguranga na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranga.

5 - Desenvolvimento de competéncias em
ciberseguranca.

6 - Identificacdo dos ativos criticos da
organizagao.

7 - Conhecer o panorama das ameagas atuais.
8 - Gestdo de riscos para cibersegurancga.

9 - Aplicagdo de medidas eficazes de
seguranga.

10 - Colaboragdo com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranga;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagao
(Referencial de Comunicagdo de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranca

lmp 08-02_EO1
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3 — Formag¢ido em
Ciberseguranca para
Dirigentes Intermédios
da Administragdo Publica
Regional — 12 A¢do

3,5 horas

1- Introdugao:

a) Enquadramento;

b) Objetivos;

¢) Estrutura do Documento;

d) Definigdes e Abreviaturas;

e) Gestdo de Risco;

f) Ambito e Aplicabilidade;

g) Estrutura do QNRCS;

h) Contextualizacdo.

2- Introdugdo a ciberseguranga para dirigentes:
a) O que é Ciberseguranca?

b) Responsabilidade da administrag3o /
organizagao;

c) FungBes do responsavel de seguranca;

d Como Dirigente, pode ser alvo;

e) Ciberseguranga: o que precisa de saber?
f) Porque é que a organizac¢io estd em risco?
g) Quem esta por tras dos ciberataques?

3 - Incorporagdo da ciberseguranga na
organizagdo.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranca.

5 - Desenvolvimento de competéncias em
ciberseguranga.

6 - Identificagdo dos ativos criticos da
organizagao.

7- Conhecer o panorama das ameagas atuais.
8 - Gestdo de riscos para ciberseguranca.

Titulares de cargos
de diregao
intermédia da
Administracdo
Publica e
equiparados (Nivel
\7)

Filipe Feitas

CEHA — Centro de
Estudos de Histdria
do Atlantico- Rua das
Mercés, 8
9000-224
Funchal

21/03/2025
(6.2feira)

Imp 08-02_EO1
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9 - Aplicagdo de medidas eficazes de
seguranga.
10 - Colaboracdo com a sua cadeia de valor e
parceiros.
11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranga;
12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicacao
(Referencial de Comunicagdo de Crise).
13 - Sintese de legislagdo aplicavel a
cibersegurancga.

- Identidade digital.
15 - Credenciais de acesso.
16 - Palavras-passe.
17 - Fatores de autenticagao.
18 - Gestao segura credenciais de acesso.
19 - Cuidados a ter no trabalho:
a) Como proteger a sua ldentidade digital da
organizagao;
b) Como ajudar a proteger a rede da sua
organizagao;
c) Comportamentos seguros;
d) Principais tipos de ciberameagas (Social
Engineering, Phishing, Malware, ...);
e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:
a) Recomendacgdes gerais;
b) Em viagem.

Imp 08-02_E01

aacer’_

o
\ !SOQQ

|C|

Ermdadz Formadorc Czrhfcudu

m/znusu 16 de Margo
090 322 344 345 346 380 462 842




RECUPERAR

PORTUGAL

REGIAO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANCAS
Direcao Regional da Administragao Publica

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua Identidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.

4 - Formagao em
Cibersegurancga para
Dirigentes Intermédios
da Administracdo
Publica Regional

—22 Acao

3,5 horas

1- Introdugdo:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;

d) Defini¢cdes e Abreviaturas;

e) Gestdo de Risco;

f) Ambito e Aplicabilidade;

g) Estrutura do QNRCS;

h) Contextualizacio.

2- Introdugado a cibersegurancga para
dirigentes:

a) O que é Ciberseguranca?

b) Responsabilidade da administracdo /
organizagdo;

c) Fungdes do responsavel de seguranca;

d Como Dirigente, pode ser alvo;

e) Ciberseguranca: o que precisa de saber?
f) Porque é que a organizagao esta em risco?
g) Quem esta por tras dos ciberataques?

Titulares de cargos
de direcao
intermédia da
Administracao
Publica e
equiparados (Nivel
Vi)

Filipe
Feitas

CEHA — Centro de
Estudos de Historia
do Atlantico- Rua
das Mercés, 8
9000-224
Funchal

28/03/2025
(6.2feira)
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3 - Incorporagdo da ciberseguranga na
organizagao.
4 - Desenvolvimento de uma cultura positiva
de ciberseguranga.
5 - Desenvolvimento de competéncias em
cibersegurancga.

- Identificagdo dos ativos criticos da
organizagao.
7- Conhecer o panorama das ameagas atuais.
8 - Gestdo de riscos para ciberseguranga.
9 - Aplicagao de medidas eficazes de
seguranca.
10 - Colaboragdo com a sua cadeia de valor e
parceiros.
11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranga;
12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagao
(Referencial de Comunicagdo de Crise).
13 - Sintese de legislagdo aplicavel a
ciberseguranga.
14 - \dentidade digital.
15 - Credenciais de acesso.
16 - Palavras-passe.
17 - Fatores de autenticagao.
18 - Gestdo segura credenciais de acesso.
19 - Cuidados a ter no trabalho:

9 L
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a) Como proteger a sua ldentidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizagao;

c¢) Comportamentos seguros;

d) Principais tipos de ciberameacas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendagdes gerais;

b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua Identidade digital;

b) Como proteger a sua rede doméstica;

¢) Como navegar na Internet com segurancga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
domeéstico.

Imp 08-02_EOt
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5 — Formag¢ao em
Ciberseguranca para
Dirigentes Intermédios
da Administragdao
Publica Regional

- 32 Agao

3,5 horas

1- Introdugao:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;

d) Defini¢cdes e Abreviaturas;

e) Gestao de Risco;

f) Ambito e Aplicabilidade;

g) Estrutura do QNRCS;

h) Contextualizagdo.

2- Introdugdo a ciberseguranga para
dirigentes:

a) O que é Cibersegurancga?

b) Responsabilidade da administragdo /
organizagao;

¢) Fungdes do responsavel de seguranga;

d Como Dirigente, pode ser alvo;

e) Cibersegurancga: o que precisa de saber?
f) Porque é que a organizagdo esta em risco?
g) Quem esta por tras dos ciberataques?

3 - Incorporagdo da ciberseguranga na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranca.

5 - Desenvolvimento de competéncias em
ciberseguranga.

6 - ldentificagdo dos ativos criticos da
organizagao.

7- Conhecer o panorama das ameagas atuais.

Titulares de cargos
de direcdo
intermédia da
Administragao
Publica e
equiparados (Nivel
Vi)

Filipe
Feitas

CEHA - Centro de
Estudos de Historia
do Atlantico- Rua
das Mercés, 8
9000-224
Funchal

04/04/2025
(6.2feira)

Imp 08-02_E01
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8 - Gestao de riscos para ciberseguranca.

9 - Aplicagdo de medidas eficazes de
seguranga.

10 - Colaboragdo com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranca;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagéo
(Referencial de Comunicagdo de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranca.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticagdo.

18 - Gestdo segura credenciais de acesso.

19 - Cuidados a ter no trabalho:

a) Como proteger a sua Identidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizagao;

c) Comportamentos seguros;

d) Principais tipos de ciberameacas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendacgdes gerais;

N SR LR c
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b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.

6 — Formagao em
Ciberseguranga para
Dirigentes Intermédios
da Administragdo
Publica Regional

3,5 horas

1- Introdugao:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;
d) Defini¢des e Abreviaturas;
e) Gestao de Risco;

f) Ambito e Aplicabilidade;
g) Estrutura do QNRCS;

Titulares de cargos
de direcao
intermédia da
Administragao
Pablica e
equiparados (Nivel
Vi)

Filipe
Feitas

CEHA — Centro de
Estudos de Histéria
do Atlantico- Rua
das Mercés, 8
9000-224
Funchal

11/04/2025
(6.2 feira)

—4.2 Agao h) Contextualizagao.

2- Introducgao a ciberseguranga para

dirigentes:

a) O que é Ciberseguranga?

b) Responsabilidade da administragdo /

organizagao;

c) Fungdes do responsavel de seguranga;

d Como Dirigente, pode ser alvo;

e) Ciberseguranga: o que precisa de saber?

f) Porque é que a organizagao esta em risco?

13 M .......
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g) Quem estd por tras dos ciberataques?

3 - Incorporagdo da ciberseguranca na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranga.

5 - Desenvolvimento de competéncias em
cibersegurancga.

6 - Identificagdo dos ativos criticos da
organizagao.

7- Conhecer o panorama das ameacas atuais.
8 - Gestdo de riscos para ciberseguranca.

9 - Aplicagdo de medidas eficazes de
seguranga.

10 - Colaborag¢do com a sua cadeia de valor e
parceiros.

11 - Esquema de certificacdo QNRCS e selo de
maturidade digital da ciberseguranca;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicacio
(Referencial de Comunicac¢do de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranca.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticagao.

18 - Gestao segura credenciais de acesso.

19 - Cuidados a ter no trabalho:

14
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a) Como proteger a sua ldentidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizagao;

c) Comportamentos seguros,

d) Principais tipos de ciberameagas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendag0es gerais;

b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua Identidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.
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7 - Formagdo em
Ciberseguranca para
Dirigentes Intermédios
da Administragao
Publica Regional

- 5.2 Acdo

3,5 horas

1- Introducéo:

a) Enquadramento;

b) Objetivos;

¢) Estrutura do Documento;

d) Definigbes e Abreviaturas;

e) Gestdo de Risco;

f) Ambito e Aplicabilidade;

g) Estrutura do QNRCS;

h) Contextualizagdo.

2- Introdugao a ciberseguranca para
dirigentes:

a) O que é Ciberseguranca?

b) Responsabilidade da administragao /
organizacao;

¢) Fungbes do responsavel de seguranca;

d Como Dirigente, pode ser alvo;

e) Ciberseguranca: o que precisa de saber?
f) Porque é que a organizagdo esta em risco?
g) Quem esta por tras dos ciberataques?

3 - Incorporagao da ciberseguranca na
organizacgao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranca.

5 - Desenvolvimento de competéncias em
ciberseguranga.

6 - Identificagdo dos ativos criticos da
organizagao.

7- Conhecer o panorama das ameacgas atuais.

Titulares de cargos
de direcdo
intermédia da
Administragao
Publica e
equiparados (Nivel
V1)

Filipe
Feitas

Casa-Museu
Frederico de Freitas,
Calcada de Santa
Clara,n.2 7
9000-036 Funchal

09/05/2025
(6.2 feira)
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8 - Gestdo de riscos para ciberseguranga.
9 - Aplicagdo de medidas eficazes de
seguranga.
10 - Colaboragdo com a sua cadeia de valor e
parceiros.
11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranca;
12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagdo
(Referencial de Comunicagdo de Crise).
13 - Sintese de legislagdo aplicavel a
ciberseguranga.

- Identidade digital.
15 - Credenciais de acesso.
16 - Palavras-passe.
17 - Fatores de autenticagao.
18 - Gestdo segura credenciais de acesso.
19 - Cuidados a ter no trabalho:
a) Como proteger a sua ldentidade digital da
organizagao;
b) Como ajudar a proteger a rede da sua
organizagao;
c) Comportamentos seguros;
d) Principais tipos de ciberameagas (Social
Engineering, Phishing, Malware, ...);
e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:
a) Recomendacgdes gerais;
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b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

¢) Como navegar na Internet com segurancga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.

8 — Formagdo em
Ciberseguranga para
Dirigentes Intermédios
da Administra¢ao
Publica Regional

3,5 horas

1- Introdugdo:

a) Enquadramento;

b) Objetivos;

¢) Estrutura do Documento;
d) Definigdes e Abreviaturas;
e) Gestao de Risco;

f) Ambito e Aplicabilidade;
g) Estrutura do QNRCS;

Titulares de cargos
de direcdo
intermédia da
Administracdo
Pablica e
equiparados (Nivel
()]

Filipe
Feitas

CEHA — Centro de
Estudos de Historia
do Atlantico- Rua
das Mercés, 8
9000-224
Funchal

16/05/2025
(6.2 feira)

- 6.2 Agao h) Contextualizagdo.
2- Introdugado a ciberseguranca para
dirigentes:
a) O que é Ciberseguranca?
18 m
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b) Responsabilidade da administragdo /
organizagao;
c¢) Fungdes do responsavel de seguranca;
d Como Dirigente, pode ser alvo;
e) Ciberseguranga: o que precisa de saber?
f) Porque é que a organizagdo esta em risco?
g) Quem esta por tras dos ciberataques?
3 - Incorporagao da ciberseguranga na
organizagao.
4 - Desenvolvimento de uma cultura positiva
de ciberseguranga.
5 - Desenvolvimento de competéncias em
ciberseguranga.

- Identificacdo dos ativos criticos da
organizagao.
7- Conhecer o panorama das ameagas atuais.
8 - Gestdo de riscos para ciberseguranga.
9 - Aplicagdo de medidas eficazes de
seguranga.
10 - Colaboragdo com a sua cadeia de valor e
parceiros.
11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranga;
12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicacao
(Referencial de Comunicagao de Crise).
13 - Sintese de legislagdo aplicavel a
ciberseguranga.

lmp 08-02_EO1
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14 - ldentidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticagao.

18 - Gestdo segura credenciais de acesso.

19 - Cuidados a ter no trabalho:

a) Como proteger a sua ldentidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizacdo;

c) Comportamentos seguros;

d) Principais tipos de ciberameacas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendagbes gerais;

b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;
b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranca e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.
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9 - Formagao em
Ciberseguranga para
Dirigentes Intermédios
da Administracdo
Publica Regional

—7.2 Agao

3,5 horas

1- Introdugdo:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;

d) Defini¢Oes e Abreviaturas;

e) Gestdo de Risco;

f) Ambito e Aplicabilidade;

g) Estrutura do QNRCS;

h) Contextualizagao.

2- Introdugao a cibersegurancga para
dirigentes:

a) O que ¢é Ciberseguranga?

b) Responsabilidade da administragdo /
organizagao;

c) Fungdes do responsavel de seguranga;

d Como Dirigente, pode ser alvo;

e) Ciberseguranca: o que precisa de saber?
f) Porque é que a organizacdo esta em risco?
g) Quem esta por tras dos ciberataques?

3 - Incorporagao da ciberseguranga na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de cibersegurancga.

5 - Desenvolvimento de competéncias em
ciberseguranga.

Titulares de cargos
de direcao
intermédia da
Administracao
Pablica e
equiparados (Nivel
Vi)

Filipe
Feitas

Casa-Museu

Frederico de Freitas,

Calgada de Santa
Clara, n.27
9000-036 Funchal

23/05/2025
(6.2 feira)

Imp 08-02_EOI

{JQNET

IS
= * BICOOMLIID
CERTINCATION

ANLAS O LHCATAD | b

|C|

A Wb e 0

Entidade Formodom Cz lilicada




RECUPERAR

PORTUGAL

s. '.;::.' R.

REGIAO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANCAS
Diregao Regional da Administragao Publica

- Identificagdo dos ativos criticos da
organizagado.
7- Conhecer o panorama das ameacas atuais.
8 - Gestdo de riscos para ciberseguranga.
9 - Aplicagdo de medidas eficazes de
seguranga.
10 - Colaboragdo com a sua cadeia de valor e
parceiros.
11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranca;
12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicacio
(Referencial de Comunicacdo de Crise).
13 - Sintese de legislagdo aplicavel a
ciberseguranga.
14 - Identidade digital.
15 - Credenciais de acesso.
16 - Palavras-passe.
17 - Fatores de autenticagao.
18 - Gestdo segura credenciais de acesso.
19 - Cuidados a ter no trabalho:
a) Como proteger a sua ldentidade digital da
organizagao;
b) Como ajudar a proteger a rede da sua
organizagao;
c¢) Comportamentos seguros;
d) Principais tipos de ciberameacas (Social
Engineering, Phishing, Malware, ...);
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e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendacgdes gerais;

b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
domeéstico.

10 - Formagao em
Cibersegurancga para
Dirigentes Intermédios
da Administragao
Publica Regional

3,5 horas

1- Introducdo:

a) Enquadramento;

b) Objetivos;

¢} Estrutura do Documento;
d) Definicoes e Abreviaturas;
e) Gestdo de Risco;

f) Ambito e Aplicabilidade;
g) Estrutura do QNRCS;

Titulares de cargos
de diregao
intermédia da
Administragdo
Publica e
equiparados (Nivel
Vi)

Filipe
Feitas

CEHA — Centro de
Estudos de Historia
do Atlantico- Rua
das Mercés, 8
9000-224
Funchal

30/05/2025
(6.2 feira)

- 8.2 Agdo h) Contextualizagdo.
2- Introdugdo a ciberseguranga para
dirigentes:
a) O que é Ciberseguranga?
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b) Responsabilidade da administracio /
organizagao;

c¢) Fungdes do responsavel de seguranca;

d Como Dirigente, pode ser alvo;

e) Ciberseguranga: o que precisa de saber?
f) Porque é que a organizagdo esta em risco?
g) Quem estd por tras dos ciberataques?

3 - Incorporagdo da ciberseguranca na
organizagdo.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranca.

5 - Desenvolvimento de competéncias em
ciberseguranga.

6 - Identificagdo dos ativos criticos da
organizagdo.

7- Conhecer o panorama das ameacas atuais.
8 - Gestdo de riscos para cibersegurancga.

9 - Aplicagdo de medidas eficazes de
seguranga.

10 - Colaborag¢do com a sua cadeia de valor e
parceiros.

11 - Esquema de certificacdo QNRCS e selo de
maturidade digital da ciberseguranga;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagéo
(Referencial de Comunicacdo de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranca.
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14 - |dentidade digital.

15 - Credenciais de acesso.
16 - Palavras-passe.

17 - Fatores de autenticagao.

18 - Gestdo segura credenciais de acesso-

19 - Cuidados 2 ter no trabatho:

a) Como proteger a sua ldentidade digital da

organizagao;

b) Como ajudar a proteger @ rede da sua

organizagao;
c) Comportamentos Seguros;

d) Principais tipos de ciberameagas (Social

Engineering, Phishing, Malware, ...);

e) Como proteger O seu posto de trabalho;

20 - Cuidados a ter no exterior:
a) Recomendagdes gerais;
b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger asua |dentidade digital;
b) Como proteger a suad rede domestica;

c) Como navegar na Internet com seguran

privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabatho
domeéstico.

cae
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11 - Gest3o da
Seguranca da
Informagso -

Fundamentos da 1SO/IEC

27001:2022 - 1.2

Acdo

8 horas

1- Seguranca da Informac3o e Gestdo do
Risco Conceitos e terminologia. Dirigentes, técnicos Vitorino
2 - Gestdo da Seguranca de Informacio de Superiores, Gouveia
acordo com 3 Norma de referénciag Np ISO/IEC especialistas de
27001- Sistemas de Gestdo de Seguranca da Sistemas e
Informag3o — Requisitos: tecnologias de

a) Estrutura da Normag ISO/IEC 27001 informag:éo,
seguindo as reguIamentac6es da ISO para técnicos de

todas as novas versdes de Normas de sistemas sistemas e

de gest3o. tecnologias de

b) Anilise dos requisitos com exemplos informac3o (Nivel
ilustrativos. IV,Ve Vi)

c) Andlise Anexo A da Norma - Objetivos de

Controlo e Controlos de Referéncia. ATENCAO: esta

3 - O suporte 3 implementacio de um SGS| MME,'Q
seguindo as linhas de orientac3o da Norma apenas aos

ISO/IEC 27002: “Code of practice for feésponsaveis de
information Security controls”, @Mm

4 - Exemplo de aplicacdo de gestdo do risco suplentes e

Para a seguranca da informacso, para eventuais
utilizac3o de controlos do Anexo A —relativos elementos que

a aspetos Organizativos, da Seguranca légica e trabalhem

fisica nas Organizagdes, incluindo os inerentes Q’idl‘SWm?'!______gn_t_e_em_

a gest3o da Privacidade (dados pessoais). ciberseguranga,
POr esse motivo

nao serio aceites
T ——
Inscricdes de

formandos que

Plataforma Online:
Moodle

03/06 e
05/06/2025
(32e5.2
feira)
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n3o cumpram com
estes requisitos.

12 - Gestdo da
Seguranga da
Informagao -

Fundamentos da ISO/IEC

27001:2022 - 2.2 A¢do

8 horas

1 - Seguranga da Informacdo e Gestao do
Risco Conceitos e terminologia.

2 - Gestdo da Seguranga de Informagdo de
acordo com a Norma de referéncia NP ISO/IEC
27001- Sistemas de Gestdo de Seguranga da
Informagao — Requisitos:

a) Estrutura da Norma ISO/IEC 27001:
seguindo as regulamentagoes da ISO para
todas as novas versdes de normas de sistemas
de gestdo.

b) Analise dos requisitos com exemplos
ilustrativos.

c) Andlise Anexo A da Norma — Objetivos de
Controlo e Controlos de Referéncia.

3 - O suporte a implementagdo de um SGSI
seguindo as linhas de orientacdo da Norma
ISO/IEC 27002: “Code of practice for
information security controls”.

4 - Exemplo de aplicagao de gestdo do risco
para a seguranca da informagado, para
utilizacdo de controlos do Anexo A — relativos
a aspetos organizativos, da seguranga logica e
fisica nas organizagdes, incluindo os inerentes
a gestdo da privacidade (dados pessoais).

Dirigentes, técnicos
superiores,
especialistas de
sistemas €
tecnologias de
informacgao,
técnicos de
sistemas e
tecnologias de
informacdo (Nivel
IV, Ve Vi)

. ATENCAO: esta
formacdo é dirigida
apenas aos
responsaveis de
ciberseguranca,

suplentes e
eventuais

elementos que
trabalhem
exclusivamente em
ciberseguranca,
por esse motivo
nio serdo aceites

Vitorino
Gouveia

Plataforma Online:
Moodle

11/06 e
13/06/2025
(42e6.2
feira)
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inscricGes de
formandos que
ndo cumpram com
estes requisitos.

13 ~ Gestdo da
Seguranga da
Informacgdo -

Fundamentos da ISO/IEC

27001:2022 - 3.2 Agao

8 horas

1 - Seguranga da Informacao e Gestdo do
Risco Conceitos e terminologia.

2 - Gestdo da Seguranca de Informacdo de
acordo com a Norma de referéncia NP ISO/IEC
27001- Sistemas de Gestdo de Seguranca da
Informagdo — Requisitos:

a) Estrutura da Norma ISO/IEC 27001:
seguindo as regulamentagdes da I1SO para
todas as novas versdes de normas de sistemas
de gestao.

b) Andlise dos requisitos com exemplos
ilustrativos.

c¢) Analise Anexo A da Norma — Objetivos de
Controlo e Controlos de Referéncia.

3 - O suporte a implementagdo de um SGSI
seguindo as linhas de orientagdo da Norma
ISO/IEC 27002: “Code of practice for
information security controls”.

4 - Exemplo de aplicagdo de gestdo do risco
para a seguranga da informagédo, para
utilizagdo de controlos do Anexo A — relativos
a aspetos organizativos, da seguranca logica e

Dirigentes, técnicos
superiores,
especialistas de
sistemas e
tecnologias de
informacdo,
técnicos de
sistemas e
tecnologias de
informacgdo (Nivel
IV, V e VI)

ATENCAO: esta
formacdo é dirigida

apenas aos
responsaveis de

ciberseguranca,
suplentes e
eventuais
elementos que
trabalhem
exclusivamente em

Vitorino
Gouveia

Plataforma Online:
Moodle

16/06 e
18/06/2025
(22e4.2
feira)
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fisica nas organizagbes, incluindo os inerentes
a gestdo da privacidade (dados pessoais).

ciberseguranca,
por esse motivo
nao serao aceites
inscricoes de
formandos que
ndo cumpram com
estes requisitos.

14 — Gestao da
Segurancga da
Informacao -
Fundamentos da ISO/IEC
27001:2022 - 4.2 Agao

8 horas

1 - Seguranga da Informacdo e Gestdo do
Risco Conceitos e terminologia.

2 - Gestdo da Seguranga de Informagdo de
acordo com a Norma de referéncia NP ISO/IEC
27001- Sistemas de Gestdo de Seguranca da
Informacdo — Requisitos:

a) Estrutura da Norma ISO/IEC 27001
seguindo as regulamentagdes da ISO para
todas as novas versdes de normas de sistemas
de gestdo.

b) Andlise dos requisitos com exemplos
ilustrativos.

c) Anélise Anexo A da Norma — Objetivos de
Controlo e Controlos de Referéncia.

3 - O suporte a implementagao de um SGSI
seguindo as linhas de orientagdo da Norma
ISO/IEC 27002: “Code of practice for
information security controls”.

Dirigentes, técnicos
superiores,
especialistas de
sistemas e
tecnologias de
informacao,
técnicos de
sistemas e
tecnologias de
informagdo (Nivel
IV, Ve Vi)

ATENCAO: esta
formacdo é dirigida

apenas aos
responsaveis de

ciberseguranca,
suplentes e

Vitorino
Gouveia

Plataforma Online:
Moodle

24/06 e
26/06/2025
(3.2e5.2
feira)
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4 - Exemplo de aplicagdo de gestdo do risco eventuais
para a seguranca da informacao, para elementos que
utilizagdo de controlos do Anexo A — relativos trabalhem

a aspetos organizativos, da seguranca logica e | exclusivamente em
fisica nas organizacg6es, incluindo os inerentes ciberseguranca,
a gestao da privacidade (dados pessoais). por esse motivo

nao serao aceites
inscricoes de
formandos que
nao cumpram com
estes requisitos.

M ., Enlidade Formadora Certificada
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