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PLANO DE FORMAçAO - 2025

lnformação mais pormenorizada sobre o presente Plano de Formação consta do caderno de encargos aprovado, no âmbito do procedimento

público de aquisição da formação em apreço.

No âmbito deste Plano de Formação da DRAP, em articulação com o Gabinete Regional para a Conformidade Digital, Proteção de Dados e

Cibersegurança-GCPD, serão disponibilizadas 14 ações de formação/ seminários, na área de lnformática (Literacia Digital) sobre Cibersegurança na

Administração Pública.

Em termos de modalidade a formação do presente Plano carateriza-se por ser contínua. A nível de organização teremos intervenções formativas

enquadradas no modelo à distância e formações executadas através do formato presencial. Os meios, recursos e metodologia de avaliação a utilizar em

cada intervenção formativa constam do referido caderno de encargos e serão, oportunamente, também refletidos no Balanço de Atividade Formativa

da DRAP do corrente ano.
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Todas as intervenções formativas constantes do atual Plano de Formação da DRAP para 2O25 são abrangidas pelo Plano de Recuperação e

Resiliência-PRR, Eixo Transição Digital da Administração Pública da RAM, sub-investimento C19-i05_02-Transição Digital da Administração Pública da

RAM-DRAP.

No que toca a parcerias regista-se que as ações de formação incluídas neste Plano de Formação são concretizadas em colaboração com a DTIM

- Associação para o Desenvolvimento das Tecnologias de lnformação da Madeira.
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1- Formação em

Cibersegurança para

Dirigentes Superiores da

Administração Pública
Regional- 1q Ação

CURSO

2 horas

CARGA

HORÁRN

1 - lntrodução:
a) Enquadramento;
b) Objetivos;
c) Estrutura do Documento;

d) Definições e Abreviaturas;
e) Gestão de Risco;

f) Âmbito e Aplicabilidade;
g) Estrutura do QNRCS;

h) Contextualização.
2 - lntrodução à cibersegurança para

dirigentes:
a) O que é Cibersegurança?

b) Responsabilidade da adminis|ração /
organização;
c) Funções do responsável de segurança;

d) Como Dirigente, pode ser alvo;

e) Cibersegurança: o que precisa de saber?

f) Porque é que a organização está em risco?
g) Quem está por trás dos ciberataques?
3 - lncorporação da cibersegurança na

organização.
4 - Desenvolvimento de uma cultura positiva

de cibersegurança.

5 - Desenvolvimento de competências em

cibersegurança.

CONTEÚDO PROGRAMÁNCO

Titulares de cargos

de direção superior
da Administração

Pública e

equiparados (Nível

vt)

DESNNATÁRIOS

Vitorino
Gouveia

FORMADOR

CEHA - Centro de

Estudos de História
do Atlântico- Rua das

Mercês, 8
9000-224

Fu nchal

TocAvPLATAFORMA
PARA FORMAçÃO À

DISTÂNCN

L2/03/202s
(4.afeira)

DATA

J
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re/03/202s
(4.efeira)

CEHA - Centro de
Estudos de História

do Atlântico- Rua das

Mercês, 8

9000-224
Funchal

Vitorino
Gouveia

Titulares de cargos

de direção superior
da Administração

Pública e
equiparados (Nível

vt)

6 - ldentificação dos ativos críticos da

organização.
7 - Conhecer o panorama das ameaças atuais.
8 - Gestão de riscos para cibersegurança.
9 - Aplicação de medidas eficazes de
segurança.
1-0 - Colaboração com a sua cadeia de valor e
parceiros.

11- Esquema de certificação QNRCS e selo de
maturidade digital da cibersegurança;
12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicação
(Referencial de Comunicação de Crise).

13 - Síntese de legislação aplicável à

cibersegurança

L - lntrodução:
a) Enquadramento;
b) Objetivos;
c) Estrutura do Documento;
d) Definições e Abreviaturas;
e) Gestão de Risco;

f) Âmbito e Aplicabilidade;
g) Estrutura do QNRCS;

h) Contextualização.
2 - lntrodução à cibersegurança para

dirigentes:
a) O que é Cibersegurança?

2 horas

2 - Formação em
Cibersegurança para

Dirigentes Superiores da
Administração Pública
Regional - 2a Ação
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b) Responsabilidade da administração /
organização;
c) Funções do responsável de segurança;

d) Como Dirigente, pode ser alvo;

e) Cibersegurança: o que precisa de saber?

f) Porque é que a organização está em risco?

B) Quem está por trás dos ciberataques?

3 - lncorporação da cibersegurança na

organização.
4 - Desenvolvimento de uma cultura positiva

de cibersegurança.
5 - Desenvolvimento de competências em

cibersegurança.
6 - ldentificação dos ativos críticos da

organização.
7 - Conhecer o panorama das ameaças atuais.

8 - Gestão de riscos para cibersegurança.
9 - Aplicação de medidas eficazes de

segurança.

L0 - Colaboração com a sua cadeia de valor e
parceiros.

11- - Esquema de certificação QNRCS e selo de

maturidade digital da cibersegurança;
l-2 - Planeamento da resposta a incidentes

cibernéticos, incluindo a comunicação
(Referencial de Comunicação de Crise).

l-3 - Síntese de legislação aplicável à

cibersegurança

5
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21,/03/2O2s
(e .afeira)

CEHA - Centro de

Estudos de História
do Atlântico- Rua das

Mercês, 8

9000-224
Funchal

Filipe FeitasTitulares de cargos

de direção
intermédia da

Administração
Pública e

equiparados (Nível

vt)

L- lntrodução:
a) Enquadramento;
b)Objetivos;
c) Estrutura do Documento;
d) Definições e Abreviaturas;
e) Gestão de Risco;

f) Âmbito e Aplicabilidade;
g) Estrutura do QNRCS;

h) Contextualização.
2- lntrodução à cibersegurança para dirigentes:
a) O que é Cibersegurança?
b) Responsabilidade da administração /
organização;
c) Funções do responsável de segurança;
d Como Dirigente, pode ser alvo;
e) Cibersegurança: o que precisa de saber?
f) Porque é que a organização está em risco?
g) Quem está por trás dos ciberataques?
3 - lncorporação da cibersegurança na

organização.
4 - Desenvolvimento de uma cultura positiva
de cibersegurança.
5 - Desenvolvimento de competências em
cibersegurança.
6 - ldentificação dos ativos críticos da

organização.
7- Conhecer o panorama das ameaças atuais.
8 - Gestão de riscos para cibersegurança.

3,5 horas

3 - Formação em
Cibersegurança para
Dirigentes lntermédios
da Administração Pública
Regional - 1e Ação
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9 - Aplicação de medidas eficazes de

seguranç4.

10 - Colaboração com a sua cadeia de valor e
parceiros.

L1- Esquema de certificação QNRCS e selo de

maturidade digital da cibersegurança;

L2 - Planeamento da resposta a incidentes

cibernéticos, incluindo a comunicação
(Referencial de Comunicação de Crise).

13 - Síntese de legislação aplicável à

cibersegurança.
14 - ldentidade digital.
15 - Credenciais de acesso.

16 - Palavras-passe.

L7 - Fatores de autenticação.

L8 - Gestão segura credenciais de acesso.

19 - Cuidados a ter no trabalho:
a) Como proteger a sua ldentidade digital da

organização;
b) Como ajudar a proteger a rede da sua

organização;
c) Comportamentos seguros;

d) Principais tipos de ciberameaças (Social

Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:
a) Recomendações gerais;

b) Em viagem.
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28/03/202s
(6.efeira)

CEHA - Centro de

Estudos de História
do Atlântico- Rua

das Mercês, 8
9000-224
Funchal

Filipe

Feitas

Titulares de cargos

de direção
intermédia da

Administração
Pública e

equiparados (Nível

vt)

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;
b) Como proteger a sua rede doméstica;
c) Como navegar na lnternet com segurança e
privacidade;
d) Comportamento social seguro;
e) Como proteger o posto de trabalho
doméstico.

L- lntrodução:
a) Enquadramento;
b) Objetivos;
c) Estrutura do Documento;
d) Definições e Abreviaturas;
e) Gestão de Risco;

f) Âmbito e Aplicabilidade;
g) Estrutura do QNRCS;

h) Contextualização.
2- lntrodução à cibersegurança para

dirigentes:
a) O que é Cibersegurança?

b) Responsabilidade da administração /
organização;
c) Funções do responsável de segurança;
d Como Dirigente, pode ser alvo;
e) Cibersegurança: o que precisa de saber?
f) Porque é que a organização está em risco?

B) Quem está por trás dos ciberataques?

3,5 horas

4 - Formação em
Cibersegurança para
Dirigentes lntermédios
da Administração
Pública Regional

- 2e Ação
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3 - lncorporação da cibersegurança na

organização.
4 - Desenvolvimento de uma cultura positiva

de cibersegurança.
5 - Desenvolvimento de competências em

cibersegurança.
6 - ldentificação dos ativos críticos da

organização.
7- Conhecer o panorama das ameaças atuais.

8 - Gestão de riscos para cibersegurança.
9 - Aplicação de medidas eficazes de

seguranç4.
1-0 - Colaboração com a sua cadeia de valor e
parceiros.

1L - Esquema de certificação QNRCS e selo de

maturidade digital da cibersegurança;
l-2 - Planeamento da resposta a incidentes

cibernéticos, incluindo a comunicação
(Referencial de Comunicação de Crise).

l-3 - Síntese de legislação aplicável à

cibersegurança.
1"4 - ldentidade digital.
15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticação.
18 - Gestão segura credenciais de acesso.

1-9 - Cuidados a ter no trabalho:
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a) Como proteger a sua ldentidade digital da

organização;
b) Como ajudar a proteger a rede da sua

organização;
c) Comportamentos seguros;
d) Principais tipos de ciberameaças (Social

Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:
a) Recomendações gerais;

b) Em viagem.
21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;
b) Como proteger a sua rede doméstica;
c) como navegar na lnternet com segurança e
privacidade;
d) Comportamento social seguro;
e) Como proteger o posto de trabalho
doméstico.
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5 - Formação em
Cibersegurança para

Dirigentes lntermédios
da Administração
Pública Regional

- 3e Ação

3,5 horas
1- lntrodução:
a) Enquadramento;
b) Objetivos;
c) Estrutura do Documento;
d) Definições e Abreviaturas;
e) Gestão de Risco;

f) Âmbito e Aplicabilidade;
g) Estrutura do QNRCS;

h) Contextualização.
2- lntrodução à cibersegurança para

dirigentes:
a) O que é Cibersegurança?
b) Responsabilidade da administração /
organização;
c) Funções do responsável de segurança;

d Como Dirigente, pode ser alvo;

e) Cibersegurança: o que precisa de saber?

f) Porque é que a organização está em risco?

g) Quem está por trás dos ciberataques?

3 - lncorporação da cibersegurança na

organização.
4 - Desenvolvimento de uma cultura positiva

de cibersegurança.
5 - Desenvolvimento de competências em

cibersegurança.
6 - ldentificação dos ativos críticos da

organização.
7- Conhecer o panorama das ameaças atuais

ïitulares de cargos

de direção
intermédia da

Administração
Pública e

equiparados (Nível

vt)

Filipe

Feitas

CEHA - Centro de

Estudos de História
do Atlântico- Rua

das Mercês, 8
9000-224
Funchal

04l04/2O2s
(6.afeira)
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8 - Gestão de riscos para cibersegurança.
9 - Aplicação de medidas eficazes de
segurança.

10 - Colaboração com a sua cadeia de valor e
parceiros.

L1- - Esquema de certificação QNRCS e selo de
maturidade digital da cibersegurança;
L2 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicação
(Referencial de Comunicação de Crise).
13 - Síntese de legislação aplicável à

cibersegurança.
1.4 - ldentidade digital.
15 - Credenciais de acesso.

16 - Palavras-passe.

l-7 - Fatores de autenticação.
1"8 - Gestão segura credenciais de acesso.
19 - Cuidados a ter no trabalho:
a) Como proteger a sua ldentidade digital da
organização;
b) Como ajudar a proteger a rede da sua

organização;
c) Comportamentos seguros;
d) Principais tipos de ciberameaças (Social

Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:
a) Recomendações gerais;
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6 - Formação em
Cibersegurança para

Dirigentes lntermédios
da Administração
Pública Regional

- 4.e Ação

3,5 horas
1- lntrodução:
a) Enquadramento;
b) Objetivos;
c) Estrutura do Documento;
d) Definições e Abreviaturas;
e) Gestão de Risco;

f) Âmbito e Aplicabilidade;
g) Estrutura do QNRCS;

h) Contextualização.
2- lntrodução à cibersegurança para

dirigentes:
a) O que é Cibersegurança?
b) Responsabilidade da administração /
organização;
c) Funções do responsável de segurança;

d Como Dirigente, pode ser alvo;
e) Cibersegurança: o que precisa de saber?

f) Porque é que a organização está em risco?

b) Em viagem.
2L - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;
b) Como proteger a sua rede doméstica;

c) Como navegar na lnternet com segurança e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.

Titulares de cargos

de direção
intermédia da

Administração
Pública e

equiparados (Nível

vt)

Filipe
Feitas

CEHA - Centro de

Estudos de História
do Atlântico- Rua

das Mercês, 8
9000-224
Funchal

1.1./04/202s
(6.a feira)
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g) Quem está por trás dos ciberataques?
3 - lncorporação da cibersegurança na

organização.
4 - Desenvolvimento de uma cultura positiva
de cibersegurança.
5 - Desenvolvimento de competências em
cibersegurança.
6 - ldentificação dos ativos críticos da
organização.
7- Conhecer o panorama das ameaças atuais.
8 - Gestão de riscos para cibersegurança.
9 - Aplicação de medidas eficazes de
segurança.

10 - Colaboração com a sua cadeia de valor e
parceiros.

11- Esquema de certificação QNRCS e selo de
maturidade digital da cibersegurança;
12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicação
(Referencial de Comunicação de Crise).

13 - Síntese de legislação aplicável à

cibersegurança.
14 - ldentidade digital.
15 - Credenciais de acesso.

L6 - Palavras-passe.

17 - Fatores de autenticação.
18 - Gestão segura credenciais de acesso.

19 - Cuidados a ter no trabalho:
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a) Como proteger a sua ldentidade digital da

organização;
b) Como ajudar a proteger a rede da sua

organização;
c) Comportamentos seguros;

d) Principais tipos de ciberameaças (Social

Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:
a) Recomendações gerais;

b) Em viagem.
21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;
b) Como proteger a sua rede doméstica;
c) Como navegar na lnternet com segurança e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.
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09/os/202s
(6.a feira)

Casa-Museu
Frederico de Freitas

Calçada de Santa

Clara, n.9 7

9000-036 Funchal

Filipe

Feitas

Titulares de cargos

de direção
intermédia da

Administração
Pública e

equiparados (Nível

vt)

1- lntrodução:
a) Enquadramento;
b)Objetivos;
c) Estrutura do Documento;
d) Definições e Abreviaturas;
e) Gestão de Risco;

f) Âmbito e Aplicabilidade;
g) Estrutura do QNRCS;

h) Contextualização.
2- lntrodução à cibersegurança para

dirigentes:
a) O que é Cibersegurança?
b) Responsabilidade da administração /
organização;
c) Funções do responsável de segurança;
d Como Dirigente, pode ser alvo;
e) Cibersegurança: o que precisa de saber?
f) Porque é que a organização está em risco?
g) Quem está por trás dos ciberataques?
3 - lncorporação da cibersegurança na

organização.
4 - Desenvolvimento de uma cultura positiva
de cibersegurança.
5 - Desenvolvimento de competências em
cibersegurança.
6 - ldentificação dos ativos críticos da

organização.
7- Conhecer o panorama das ameaças atuais.

3,5 horas

7 - Formação em
Cibersegurança para

Dirigentes Intermédios
da Administração
Pública Regional

- 5.e Ação

lmp 08-02_E0l
t6 fr
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RECUPÊRAR

PORTUGAL "l{.
REGIAO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANÇAS

Direção Regional da Administração Pública

8 - Gestão de riscos para cibersegurança.

9 - Aplicação de medidas eficazes de

seguranç4.

10 - Colaboração com a sua cadeia de valor e
parceiros.

LL - Esquema de certificação QNRCS e selo de

maturidade digital da cibersegurança;
12 - Planeamento da resposta a incidentes

cibernéticos, incluindo a comunicação
(Referencial de Comunicação de Crise).

13 - Síntese de legislação aplicável à

cibersegurança.
1-4 - ldentidade digital.
15 - Credenciais de acesso.

L6 - Palavras-passe.

l-7 - Fatores de autenticação.
18 - Gestão segura credenciais de acesso.

19 - Cuidados a ter no trabalho:
a) Como proteger a sua ldentidade digital da

organização;
b) Como ajudar a proteger a rede da sua

organização;
c) Comportamentos seguros;

d) Principais tipos de ciberameaças (Social

Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:
a) Recomendações gerais;

hnp 08-02 EOl

t1

^
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RECUPERAR

PORTUGAL " l"t"
ReclÃo AUToNoMA DA MADETRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANÇAS

Direção Regional da Administração Pública

16/os/2o2s
(6.a feira)

CEHA - Centro de

Estudos de História
do Atlântico- Rua

das Mercês, 8
9000-224
Funchal

Filipe

Feitas

Titulares de cargos

de direção
intermédia da

Administração
Pública e

equiparados (Nível

vt)

b) Em viagem.
21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;
b) Como proteger a sua rede doméstica;
c) Como navegar na lnternet com segurança e
privacidade;

d) Comportamento social seguro;
e) Como proteger o posto de trabalho
doméstico.

1- lntrodução:
a) Enquadramento;
b) Objetivos;
c) Estrutura do Documento;
d) Definições e Abreviaturas;
e) Gestão de Risco;

f) Âmbito e Aplicabilidade;
g) Estrutura do QNRCS;

h) Contextualização.
2- lntrodução à cibersegurança para

dirigentes:
a) O que é Cibersegurança?

3,5 horas

8 - Formação em
Cibersegurança para

Dirigentes lntermédios
da Administração
Pública Regional

- 6.q Ação

Imp 08-02_E0l
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RECUPERAR "l{"PORTUGAL

REGÁO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANÇAS

Direção Regional da Administração Pública

b) Responsabilidade da administração /
organização;
c) Funções do responsável de segurança;

d Como Dirigente, pode ser alvo;

e) Cibersegurança: o que precisa de saber?

f) Porque é que a organização está em risco?

g) Quem está por trás dos ciberataques?

3 - lncorporação da cibersegurança na

organização.
4 - Desenvolvimento de uma cultura positiva

de cibersegurança.
5 - Desenvolvimento de competências em

cibersegurança.
6 - ldentificação dos ativos críticos da

organização.
7- Conhecer o panorama das ameaças atuais.

8 - Gestão de riscos para cibersegurança.
9 - Aplicação de medidas eficazes de

seguranç4.
10 - Colaboração com a sua cadeia de valor e
parceiros.
11- Esquema de certificação QNRCS e selo de

maturidade digital da cibersegurança;
12 - Planeamento da resposta a incidentes

cibernéticos, incluindo a comunicação
(Referencial de Comunicação de Crise).

13 - Síntese de legislação aplicável à

cibersegurança.

^
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RECUPERAR

"l{^PORTUGAL

REGIÃO AUTONOMA DA MADEIRA
GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANçAS

Direção Regional da Administração Pública

14 - ldentidade digital.
15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticação.
L8 - Gestão segura credenciais de acesso.

19 - Cuidados a ter no trabalho:
a) Como proteger a sua ldentidade digital da

organização;
b) Como ajudar a proteger a rede da sua

organização;
c) Comportamentos seguros;
d) Principais tipos de ciberameaças (Social

Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:
a) Recomendações gerais;

b) Em viagem.
21- Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;
b) Como proteger a sua rede doméstica;
c) como navegar na lnternet com segurança e
privacidade;

d) Comportamento social seguro;
e) Como proteger o posto de trabalho
doméstico.

f\tmp 08-02_E0l
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RÊCUPERAR

" l*1"PORTUGAL

REGIAO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANÇAS

Direção Regional da Administração Pública

9 - Formação em
Cibersegurança para

Dirigentes lntermédios
da Administração
Pública Regional

- 7.e Ação

3,5 horas
L- lntrodução:
a) Enquadramento;
b) Objetivos;
c) Estrutura do Documento;
d) Definições e Abreviaturas;
e) Gestão de Risco;

f) Âmbito e Aplicabilidade;
g) Estrutura do QNRCS;

h) Contextualização.
2- lntrodução à cibersegurança para

dirigentes:
a) O que é Cibersegurança?
b) Responsabilidade da administração /
organização;
c) Funções do responsável de segurança;
d Como Dirigente, pode ser alvo;
e) Cibersegurança: o que precisa de saber?

f) Porque é que a organização está em risco?

B) Quem está por trás dos ciberataques?

3 - lncorporação da cibersegurança na

organização.
4 - Desenvolvimento de uma cultura positiva

de cibersegurança.
5 - Desenvolvimento de competências em

cibersegurança.

Titulares de cargos

de direção
intermédia da

Administração
Pública e

equiparados (Nível

vt)

Filipe

Feitas

Casa-Museu

Frederico de Freitas,

Calçada de Santa

Clara, n.e 7

9000-036 Funchal

23/0s/202s
(6.a feira)

Lnp 08-02 EOl
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RECUPERAR

PORTUGAL "l{"
REGIÃO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANÇAS

Direção Regional da Administração Pública

6 - ldentificação dos ativos críticos da

organização.
7- Conhecer o panorama das ameaças atuais.
8 - Gestão de riscos para cibersegurança.
9 - Aplicação de medidas eficazes de
segurança.

10 - Colaboração com a sua cadeia de valor e
parceiros.

11- Esquema de certificação QNRCS e selo de
maturidade digital da cibersegurança;
12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicação
(Referencial de Comunicação de Crise).

13 - Síntese de legislação aplicável à

cibersegurança.
14 - ldentidade digital.
15 - Credenciais de acesso.

l-6 - Palavras-passe.

l-7 - Fatores de autenticação.
18 - Gestão segura credenciais de acesso.

19 - Cuidados a ter no trabalho:
a) Como proteger a sua ldentidade digital da

organização;
b) Como ajudar a proteger a rede da sua

organização;
c) Comportamentos seguros;

d) Principais tipos de ciberameaças (Social

Engineering, Phishing, Malware, ...);

ffi@i@
Imp 08-02_E0l
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RECUPTRAR "F"PORTUGAL

REGÁO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANçAS

Direção Regional da Administração Pública

10 - Formação em
Cibersegurança para

Dirigentes lntermédios
da Administração
Pública Regional

- 8.e Ação

3,5 horas
L- lntrodução:
a) Enquadramento;
b) Objetivos;
c) Estrutura do Documento;
d) Definições e Abreviaturas;
e) Gestão de Risco;

f) Âmbito e Aplicabilidade;
g) Estrutura do QNRCS;

h) Contextualização.
2- lntrodução à cibersegurança para

dirigentes:
a) O que é Cibersegurança?

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:
a) Recomendações gerais;

b) Em viagem.
21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;
b) Como proteger a sua rede doméstica;

c) Como navegar na lnternet com segurança e
privacidade;

d) Comportamento social seguro;
e) Como proteger o posto de trabalho
doméstico.

Titulares de cargos

de direção
intermédia da

Administração
Pública e

equiparados (Nível

vt)

Filipe

Feitas

CEHA - Centro de

Estudos de História
do Atlântico- Rua

das Mercês, 8
9000-224
Funchal

30/Os/202s
(6.e feira)

EnÌidods Fomodoro Czdiíicodo
hnp 08-02_E0l
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RECIJPERÂR

PORTUGAL "l*l "
REGIAO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANÇAS

Direção Regional da Administração Pública

b) Responsabilidade da adminislração /
organização;
c) Funções do responsável de segurança;
d Como Dirigente, pode ser alvo;
e) Cibersegurança: o que precisa de saber?
f) Porque é que a organização está em risco?
g) Quem está por trás dos ciberataques?
3 - lncorporação da cibersegurança na

organização.
4 - Desenvolvimento de uma cultura positiva
de cibersegurança.
5 - Desenvolvimento de competências em
cibersegurança.
6 - ldentificação dos ativos críticos da

organização.
7- Conhecer o panorama das ameaças atuais.
8 - Gestão de riscos para cibersegurança.
9 - Aplicação de medidas eficazes de
seguranç4.

10 - Colaboração com a sua cadeia de valor e
parceiros.

11 - Esquema de certificação QNRCS e selo de
maturidade digital da cibersegurança;
12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicação
(Referencial de Comunicação de Crise).
L3 - Síntese de legislação aplicável à

cibersegurança.

A Enlidoda FoÍmodoro CadificodoImp 08-02_E0l
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RegtÃo AuToNoMA DA MADEIRA

GOVÉRNO REGIONAL

IONAL DAS F INANçAS
SECRETARIA REG

Direção Regional da Administração Pública

16 - Palavras-Passe'-ri 
- t.aot.s de autenticação'

18 - Gestão segura credenciais de acesso'

ió - ãu,o.oos a ter no trabalho:

a) Como proteger " 'ut 
tO"ntidade digital da

organização; ,orto cla suâ
b) Como aiudar a proteger a rede da su

b) Em viagem' 
em casa, em teletrabalho:

21 - Cuidados a ter t
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b) Como Proteger a

c) Como navegar na lnternet com segurança e
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doméstico'

d

c)

e

or

a

)

En

20

P

R

Co

fl

gan

gin

e

m

Cu

za

co

Como

nciP

eert

m

ça

ida

a

port

e

o

a

s

n

ng,

ti

dos

me

Ph

a

po
n

protege

s

r

sh

ter

d

dações

tos

o

ln

e

n

5

ct
ó),

e

o
seu

cibe

gerals

po

guros

Malwa
sto

rame

exterior

re
d e

açaS

traba

Soci a

lho

1,4

L5 c
de
rede

ntid a

ncl a
de

rs

d

d e a

gita
cesso

trnP 08-02-E01

25

^
a)ce( -\.J €iG'



PORÏUGAL

l{^
REGIÃO AUTONOMA DA MADEIRA

GOVERNO RÊGIONAL
SECRETAR IA REGIONAL

03/06 e
0s/06/202s

(3.a g 5.e

feira)

Plataforma Online:
Moodle

Vitorino
Gouveia

Dirigentes, técnicos
superiores,

especialistas de
sistemas e

tecnologias de
informação,
técnicos de
sistemas e

tecnologias de
informação (Nível

lV, V e Vl)

apenas aos
rqsponsáveis de
ctbersegurança.

suplentes e
eventuais

elementos que
trabalhem

exclusivamente em
cfbersegurança.

NA

,?.Ì1:r,lt" 
dos requisitos com exemptosrlustrativos.
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8 horas

11 - Gestão da
Segurança da
lnformaçâo -
Fundamentos da tSO/lEC
27OOt:2022 _ l.e Ação

DAS FÍNANÇAS
Direção Regional da Administração pública
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neclÃo AuroNoMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANÇAS

Direção Regional da Administração Pública

Entidode Formodoto C@tÌiíicodo

ÁRrÀs D! EDucÂçÁoÉ toRMÂçao

oro 32,4.v5 eó,so 42'8ó',',ffi@tq

12 - Gestão da

Segurança da

lnformação -

Fundamentos da ISO/IEC

27OOL2O22-2.e Açáo

8 horas

lnformação - Requisitos:

a) Estrutura da Norma ISO/IEC 27OOt:

seguindo as regulamentações da ISO para

todas as novas versões de normas de sistemas

de gestão.

b)Ànálise dos requisitos com exemplos

c

s

3

p

4

a

ilu

a

fí

Co

ut
a

s

rsoI
egu

o

An

ge

ra

nfor

rca

asp

a

E

n

ntro

a

su

lizaç

C

stã

lo

mat

eto

do

ise

o

Exem

nas

po

ão

S

e

27

strativos

p

a

d

o

rt

d

segu

s

ron

a

lo

or

e

00
li

ra

d

2

n

a

rga

ga

co

h

Anexo

n

n

secu

nça

a

tm

z

as

Control
A

privac

p

d

Co

pli

d

d

a

rity

os

id

ntrol

a

e

de

a

o

d

em

n

s

caç

o

N

e

izações,
de

of
n

o

ativos,

d

fo
ão

e

p

o

d

enta

rm

da

rm

contro

ncl

a

a

de

Refe

nta

An

ça

s

acti

o

re

uln

ça

ge

dos

n

ação

o

d

segu

ce

exo

do

ob

e

d

pe

p

cra

A

fo
a

u

stão

ran

a

os

N

m

ra

ça

do

o

ssoa

re

ne

r

etivos

s

SG

rm

S

ogl

a

de

rsco

ca

ativos
e

rentes

L

2

2

Ri

7

sco

00

Ge

L

acordo

Segu

Co

stã
co

o

ran
nce

m

d

Siste

a

ça
itos

N

Se

da

mas

e

d

gu r

e

te
a

nfo

orma
G

n

rm

e

d

rm

ça
e

a

stã

d

nol
ça

o

e

o

d

e

e

ogla

S

Ge

referênci a

st

egu

a

nformaç
N

ra

o

P

ao

d

nç

S

o

a

de
o

d

lt
a

EC

nao

Dirigentes, técnicos

suPeriores,

esPecialistas de

sistemas e

tecnologias de

informação,
técnicos de

sistemas e

tecnologias de

informação (Nível

lV, V e Vl)

ATENCÃO: ESIA

formação é dirieida

apenas aos

responsáveis de

ciberseRuranç4.
suPlentes e

eventuais
elementos que

trabalhem
exclusivamente em

ciberseguranç4.
por esse motivo

Vitorino
Gouveia

Plataforma Online

Moodle

It/06 e

Bl06l2o2s
(4.a e 6.4

feira)
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RECUPERAR

" l"l"PORTUGAL

neclÃo AUToNoMA DA MADETRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANÇAS

Direção Regional da Administração Pública

1.6/06 e

L8/06/202s
(2.e e 4.a

feira )

Plataforma Online:
Moodle

Vitorino
Gouveia

inscrições de
formandos que

não cumpram com
estes reouisitos.

Dirigentes, técnicos
superiores,

especialistas de
sistemas e

tecnologias de

informação,
técnicos de
sistemas e

tecnologias de
informação (Nível

lV, V e Vl)

ATENCÃO: esta
formacão é diripida

apenas aos

resoonsáveis de
ciberseguranca,

suplentes e
eventuais

elementos oue
trabalhem

exclusivamente em

1 - Segurança da lnformação e Gestão do
Risco Conceitos e terminologia.
2 - Gestão da Segurança de lnformação de
acordo com a Norma de referência NP ISO/IEC

27OO1- Sistemas de Gestão de Segurança da

lnformação - Requisitos:

a) Estrutura da Norma ISO/IEC 2700I:
seguindo as regulamentações da ISO para

todas as novas versões de normas de sistemas
de gestão.

b) Análise dos requisitos com exemplos
ilustrativos.
c) Análise Anexo A da Norma - Objetivos de
Controlo e Controlos de Referência.
3 - O suporte à implementação de um SGSI

seguindo as linhas de orientação da Norma
ISO/IEC 27002: "Code of practice for
information security controls".
4 - Exemplo de aplicação de gestão do risco
para a segurança da informação, para

utilização de controlos do Anexo A - relativos
a aspetos organizativos, da segurança lógica e

8 horas

13 - Gestão da
Segurança da
lnformação -

Fundamentos da ISO/IEC
27OOL:2O22 - 3.e Ação
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14 - Gestão da

Segurança da

lnformação -

Fundamentos da ISO/IEC

27OOL:2O22 - 4.e Ação

8 horas
L - Segurança da lnformação e Gestão do

Risco Conceitos e terminologia.
2 - Gestão da Segurança de lnformação de

acordo com a Norma de referência NP ISO/IEC

27OOL- Sistemas de Gestão de Segurança da

lnformação - Requisitos:
a) Estrutura da Norma ISO/IEC 27001,:

seguindo as regulamentações da ISO para

todas as novas versões de normas de sistemas

de gestão.

b)Análise dos requisitos com exemplos
ilustrativos.
c) Análise Anexo A da Norma - Objetivos de

Controlo e Controlos de Referência.
3 - O suporte à implementação de um SGSI

seguindo as linhas de orientação da Norma

ISO/IEC 27002: "Code of practice for
information security controls".

física nas organizações, incluindo os inerentes
à gestão da privacidade (dados pessoais).

Dirigentes, técnicos
superiores,

especialistas de

sistemas e
tecnologias de

informação,
técnicos de

sistemas e
tecnologias de

informação (Nível

lV, V e Vl)

ATENÇÃO: esta
formacão é dirieida

apenas aos

responsáveis de
ciberseRuranca.

suplentes e

cibersegurança,
por esse motivo

não serão aceites
inscrições de

formandos que

não cumpram com
uisitos.

Vitorino
Gouveia

Plataforma Online:
Moodle

24/06 e

26/06/2O2s
(3.a e g.a

feira)
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eventuais
elementos que

trabalhem
exclusivamente em

ciberseguranca,
por esse motivo

não serão aceites
inscrições de

formandos que

não cumpram com
estes reouisitos.

4 - Exemplo de aplicação de gestão do risco
para a segurança da informação, para

utilização de controlos do Anexo A - relativos
a aspetos organizativos, da segurança lógica e
física nas organizações, incluindo os inerentes
à gestão da privacidade (dados pessoais).
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