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PLANO DE FORMAGCAO - 2025

Informacdo mais pormenorizada sobre o presente Plano de Formagdo consta do caderno de encargos aprovado, no ambito do procedimento
publico de aquisigdo da formagao em aprego.

No ambito deste Plano de Formag¢3o da DRAP, em articulagdo com o Gabinete Regional para a Conformidade Digital, Prote¢do de Dados e
Ciberseguranca—GCPD, serdo disponibilizadas 14 a¢bes de formag¢do/ semindrios, na area de Informatica (Literacia Digital) sobre Ciberseguranga na
Administracdo Publica. Este Plano de Formagdo integra ainda os 10 Cursos em formato MOOC (Massive Open Online Courses - Cursos de Formagao
Online Abertos e Massivos) do Projeto Formativo DigicAP - Capacitagao Digital a Distancia na Administragdo Publica da RAM, desenvolvido pela Dire¢dao
Regional da Administragdo Pdblica — DRAP, em parceria com a DTIM (Associagdo para o Desenvolvimento das Tecnologias de Informacdo da Madeira),
entidade formadora da RAM, detentora de protocolo com a Fundagdo para a Ciéncia e Tecnologia — FCT para utilizar a Plataforma NAU.
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Em termos de modalidade a formagdo do presente Plano carateriza-se por ser continua. A nivel de organiza¢do teremos intervencées formativas
enquadradas no modelo a distancia e formagdes executadas através do formato presencial. Os meios, recursos e metodologia de avalia¢3o a utilizar em
cada intervencao formativa constam do referido caderno de encargos e serdo, oportunamente, também refletidos no Balango de Atividade Formativa
da DRAP do corrente ano.

Todas as intervengdes formativas constantes do atual Plano de Formagdo da DRAP para 2025 sdo abrangidas pelo Plano de Recuperacdo e
Resiliéncia—PRR, Eixo Transi¢ao Digital da Administragdo Publica da RAM, sub-investimento C19-i05_02-Transi¢do Digital da Administracdo Publica da
RAM-DRAP.

No que toca a parcerias regista-se que as agoes de formacdo incluidas neste Plano de Formac3o sdo concretizadas em colabora¢do com a DTIM

— Associagdo para o Desenvolvimento das Tecnologias de Informag¢do da Madeira.
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CARGA ; ; LOCAL/PLATAFQRMA
CURSO CONTEUDO PROGRAMATICO DESTINATARIOS |FORMADOR| PARA FORMACAO A DATA
HORARIA E
DISTANCIA
1 - Introdugao:
2 horas |a) Enquadramento; Titulares de cargos Vitorino CEHA — Centro de 12/03/2025
b) Objetivos; de diregdo superior Gouveia Estudos de Historia (4.2feira)
1 - Formagdo em ¢) Estrutura do Documento; da Administragdo do Atlantico- Rua das
Ciberseguranga para d) Defini¢cdes e Abreviaturas; Publica e Mercés, 8
Dirigentes Superiores da e) Gestdo de Risco; equiparados (Nivel 9000-224
Administragao Publica f) Ambito e Aplicabilidade; Vi) Funchal
Regional — 12 A¢ao g) Estrutura do QNRCS;

h) Contextualizagdo.

2 - Introdugdo a ciberseguranca para
dirigentes:

a) O que é Cibersegurancga?

b) Responsabilidade da administragdo /
organizagado;

c) Fungdes do responsavel de seguranga;

d) Como Dirigente, pode ser alvo;

e) Ciberseguranca: o que precisa de saber?
f) Porque é que a organizagdo esta em risco?
g) Quem esta por tras dos ciberataques?

3 - Incorporagdo da ciberseguranga na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranca.

5 - Desenvolvimento de competéncias em
ciberseguranca.
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- Identificagdo dos ativos criticos da
organizacgao.
7 - Conhecer o panorama das ameagas atuais.
8 - Gestdo de riscos para ciberseguranca.
9 - Aplicagdo de medidas eficazes de
seguranga.
10 - Colaboragdo com a sua cadeia de valor e
parceiros.
11 - Esquema de certificagao QNRCS e selo de
maturidade digital da ciberseguranca;
12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagdo
(Referencial de Comunicagdo de Crise).
13 - Sintese de legislagdo aplicavel a
ciberseguranga

2 — Formagao em
Ciberseguranga para
Dirigentes Superiores da
Administra¢do Publica
Regional — 22 Acao

2 horas

1 - Introducdo:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;
d) Defini¢des e Abreviaturas;
e) Gestdo de Risco;

f) Ambito e Aplicabilidade;
g) Estrutura do QNRCS;

h) Contextualizagao.

2 - Introdugdo a ciberseguranca para
dirigentes:

a) O que é Cibersegurancga?

Vitorino
Gouveia

Titulares de cargos
de direcdo superior
da Administragado
Publica e
equiparados (Nivel
Vi)

CEHA — Centro de
Estudos de Histéria
do Atlantico- Rua das
Mercés, 8
9000-224
Funchal

19/03/2025
(4.2feira)
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b) Responsabilidade da administragdo /
organizagao;

¢) Fungdes do responsavel de seguranca;

d) Como Dirigente, pode ser alvo;

e) Ciberseguranga: o que precisa de saber?
f) Porque é que a organizagdo estd em risco?
g) Quem esta por tras dos ciberataques?

3 - Incorporacdo da ciberseguranga na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranga.

5 - Desenvolvimento de competéncias em
ciberseguranga.

6 - Identificacdo dos ativos criticos da
organizagao.

7 - Conhecer o panorama das ameacas atuais.
8 - Gestdo de riscos para ciberseguranga.

9 - Aplicagdo de medidas eficazes de
seguranga.

10 - Colaboragdo com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranga;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagao
(Referencial de Comunicagdo de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranga

Imp 08-02_EO1

Entidade Formadora Certificada
AREAS DE EDUCAGAO E FORMAGAO

Porfaria n* 256/2008 de 16 de Moiso

090 322 344 345 344, 380 482 862




RECUPERAR

PORTUGAL

REGIAO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANCAS
Direcao Regional da Administragdo Publica

3 - Formagao em
Ciberseguranca para
Dirigentes Intermédios
da Administra¢do Publica
Regional —12 A¢do

3,5 horas

1- Introducdo:

a) Enquadramento;

b) Objetivos;

¢) Estrutura do Documento;

d) Definigdes e Abreviaturas;

e) Gestdo de Risco;

f) Ambito e Aplicabilidade;

g) Estrutura do QNRCS;

h) Contextualizagdo.

2- Introdugado a ciberseguranca para dirigentes:
a) O que é Ciberseguranga?

b) Responsabilidade da administrag3o /
organizagao;

c) Fungdes do responsavel de seguranca;

d Como Dirigente, pode ser alvo;

e) Cibersegurancga: o que precisa de saber?
f) Porque é que a organizag¢do esta em risco?
g) Quem esta por tras dos ciberataques?

3 - Incorporagdo da ciberseguranca na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranca.

5 - Desenvolvimento de competéncias em
ciberseguranca.

6 - Identificagdao dos ativos criticos da
organizagao.

7- Conhecer o panorama das ameacgas atuais.
8 - Gestdo de riscos para ciberseguranca.

Titulares de cargos
de direcdo
intermédia da
Administracdo
Publica e
equiparados (Nivel
\))

Filipe Feitas

CEHA — Centro de
Estudos de Historia
do Atlantico- Rua das
Mercés, 8
9000-224
Funchal

21/03/2025
(6.2feira)
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9 - Aplicagdo de medidas eficazes de
seguranga.

10 - Colaboragdo com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranca;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagdo
(Referencial de Comunicagao de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranga.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticagao.

18 - Gestao segura credenciais de acesso.

19 - Cuidados a ter no trabalho:

a) Como proteger a sua ldentidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizagao;

c) Comportamentos seguros;

d) Principais tipos de ciberameagas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendagdes gerais;

b) Em viagem.
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21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranca e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.

4 - Formagao em
Cibersegurancga para
Dirigentes Intermédios
da Administragao
Publica Regional

- 22 Agdo

3,5 horas

1- Introducao:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;

d) Definigdes e Abreviaturas;

e) Gestdo de Risco;

f) Ambito e Aplicabilidade;

g) Estrutura do QNRCS;

h) Contextualizagao.

2- Introdugado a ciberseguranca para
dirigentes:

a) O que é Cibersegurancga?

b) Responsabilidade da administragio /
organizac3o;

c) Fungoes do responsdvel de seguranca;

d Como Dirigente, pode ser alvo;

e) Ciberseguranca: o que precisa de saber?
f) Porque é que a organizagao esta em risco?
g) Quem esta por tras dos ciberataques?

Titulares de cargos
de direcdo
intermédia da
Administracao
Publica e
equiparados (Nivel
Vi)

Filipe
Feitas

CEHA - Centro de
Estudos de Histéria
do Atlantico- Rua
das Mercés, 8
9000-224
Funchal

28/03/2025
(6.2feira)
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3 - Incorporacdo da ciberseguranga na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranga.

5 - Desenvolvimento de competéncias em
ciberseguranca.

6 - Identificacdo dos ativos criticos da
organizagao.

7- Conhecer o panorama das ameagas atuais.
8 - Gestao de riscos para ciberseguranga.

9 - Aplicacdo de medidas eficazes de
seguranga.

10 - Colaborag¢do com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranga;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagdo
(Referencial de Comunicagdo de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranga.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticagao.

18 - Gestdo segura credenciais de acesso.

19 - Cuidados a ter no trabalho:
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a) Como proteger a sua ldentidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizagao;

¢) Comportamentos seguros;

d) Principais tipos de ciberameagas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendagdes gerais;

b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranc¢a e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.
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5 - Formagdo em
Ciberseguranga para
Dirigentes Intermédios
da Administracdo
Publica Regional

- 32 Agao

3,5 horas

1- Introducgao:
a) Enquadramento;
b) Objetivos;
c) Estrutura do Documento;
d) DefinigOes e Abreviaturas;
e) Gestdo de Risco;
f) Ambito e Aplicabilidade;
g) Estrutura do QNRCS;
h) Contextualizagao.
2- Introducado a cibersegurancga para
dirigentes:
a) O que é Ciberseguranca?
b) Responsabilidade da administragdo /
organizag3o;
¢) Fungdes do responsdvel de seguranga;
d Como Dirigente, pode ser alvo;
e) Ciberseguranga: o que precisa de saber?
f) Porque é que a organizacdo esta em risco?
g) Quem esta por tras dos ciberataques?
3 - Incorporagdo da ciberseguranga na
organizagao.
4 - Desenvolvimento de uma cultura positiva
de ciberseguranca.
5 - Desenvolvimento de competéncias em
ciberseguranga.

- Identificagdo dos ativos criticos da
organizagao.

7- Conhecer o panorama das ameagas atuais.

Titulares de cargos
de direcdo
intermédia da
Administragao
Publica e
equiparados (Nivel
Vi)

Filipe
Feitas

CEHA — Centro de
Estudos de Historia
do Atlantico- Rua
das Mercés, 8
9000-224
Funchal

04/04/2025
(6.2feira)
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8 - Gestdo de riscos para ciberseguranga.

9 - Aplicagao de medidas eficazes de
seguranga.

10 - Colaborag¢do com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdao QNRCS e selo de
maturidade digital da ciberseguranca;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicacio
(Referencial de Comunicagdo de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranga.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticagao.

18 - Gestao segura credenciais de acesso.

19 - Cuidados a ter no trabalho:

a) Como proteger a sua ldentidade digital da
organizacgao;

b) Como ajudar a proteger a rede da sua
organizagao;

c) Comportamentos seguros;

d) Principais tipos de ciberameagas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendacdes gerais;
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b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua Identidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.

6 — Formagao em
Cibersegurancga para
Dirigentes Intermédios
da Administracdo
Publica Regional

3,5 horas

1- Introdugao:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;
d) Defini¢des e Abreviaturas;
e) Gestdo de Risco;

f) Ambito e Aplicabilidade;
g) Estrutura do QNRCS;

Titulares de cargos
de diregdo
intermédia da
Administracdo
Pablica e
equiparados (Nivel
Vi)

Filipe
Feitas

CEHA — Centro de
Estudos de Histdria
do Atlantico- Rua
das Mercés, 8
9000-224
Funchal

11/04/2025
(6.2 feira)

—-4.2 Agao h) Contextualizagao.

2- Introducdo a ciberseguranga para
dirigentes:
a) O que é Ciberseguranca?
b) Responsabilidade da administragdo /
organizagao;
c¢) Funcdes do responsdvel de seguranga;
d Como Dirigente, pode ser alvo;
e) Ciberseguranga: o que precisa de saber?
f) Porque é que a organizagdo esta em risco?
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g) Quem esta por tras dos ciberataques?

3 - Incorporagdo da ciberseguranca na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranca.

5 - Desenvolvimento de competéncias em
ciberseguranga.

6 - Identificacdo dos ativos criticos da
organizagao.

7- Conhecer o panorama das ameacas atuais.
8 - Gestdo de riscos para ciberseguranca.

9 - Aplicagdo de medidas eficazes de
seguranga.

10 - Colaboragdo com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranca;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicacio
(Referencial de Comunicagdo de Crise).

13 - Sintese de legislagdo aplicavel a
cibersegurancga.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticagao.

18 - Gestdo segura credenciais de acesso.

19 - Cuidados a ter no trabalho:
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a) Como proteger a sua ldentidade digital da
organizagdo;

b) Como ajudar a proteger a rede da sua
organizagao;

¢) Comportamentos seguros;

d) Principais tipos de ciberameagas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendagoes gerais;

b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.
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7 — Formagao em
Cibersegurancga para
Dirigentes Intermédios
da Administragao
Publica Regional

-5.2 A¢do

3,5 horas

1- Introdugao:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;

d) Definigdes e Abreviaturas;

e) Gestdo de Risco;

f) Ambito e Aplicabilidade;

g) Estrutura do QNRCS;

h) Contextualizagao.

2- Introdugdo a ciberseguranca para
dirigentes:

a) O que é Ciberseguranca?

b) Responsabilidade da administragdo /
organizagado;

c) Fungdes do responsavel de seguranca;

d Como Dirigente, pode ser alvo;

e) Ciberseguranca: o que precisa de saber?
f) Porque é que a organizacdo esta em risco?
g) Quem esta por tras dos ciberataques?

3 - Incorporagdo da ciberseguranga na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranca.

5 - Desenvolvimento de competéncias em
ciberseguranca.

6 - Identificagdo dos ativos criticos da
organizagao.

7- Conhecer o panorama das ameacgas atuais.

Titulares de cargos
de diregdo
intermédia da
Administragao
Publica e
equiparados (Nivel
Vi)

Filipe
Feitas

Casa-Museu
Frederico de Freitas,
Calcada de Santa
Clara,n.27
9000-036 Funchal

09/05/2025
(6.2 feira)
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8 - Gest3o de riscos para ciberseguranga.

9 - Aplicagdo de medidas eficazes de
seguranga.

10 - Colaboragdo com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranga;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunica¢do
(Referencial de Comunicagao de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranga.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticagao.

18 - Gestao segura credenciais de acesso.

19 - Cuidados a ter no trabalho:

a) Como proteger a sua ldentidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizacao;

c) Comportamentos seguros;

d) Principais tipos de ciberameagas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendagoes gerais;

lmp 08-02_EOQI
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b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

¢) Como navegar na Internet com segurancga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.

8 — Formagao em
Cibersegurancga para
Dirigentes Intermédios
da Administracdo
Publica Regional

—6.2 Agao

3,5 horas

1- Introdugao:

a) Enquadramento;

b) Objetivos;

c¢) Estrutura do Documento;

d) Definigdes e Abreviaturas;

e) Gestdo de Risco;

f) Ambito e Aplicabilidade;

g) Estrutura do QNRCS;

h) Contextualizagdo.

2- Introdugdo a ciberseguranca para
dirigentes:

a) O que é Ciberseguranca?

b) Responsabilidade da administracio /
organizacao;

c) Fungdes do responsavel de seguranca;

d Como Dirigente, pode ser alvo;

e) Ciberseguranca: o que precisa de saber?
f) Porque é que a organizagdo esta em risco?

Titulares de cargos
de diregao
intermédia da
Administracao
Publica e
equiparados (Nivel
Vi)

Filipe
Feitas

CEHA - Centro de
Estudos de Historia
do Atlantico- Rua
das Mercés, 8
9000-224
Funchal

16/05/2025
(6.2 feira)

Imp 08-02_EOI
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g) Quem esta por tras dos ciberataques?

3 - Incorporacdo da ciberseguranga na
organizacgao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranga.

5 - Desenvolvimento de competéncias em
ciberseguranca.

6 - Identificagdo dos ativos criticos da
organizagao.

7- Conhecer o panorama das ameagas atuais.
8 - Gestdo de riscos para ciberseguranga.

9 - Aplicagdo de medidas eficazes de
seguranga.

10 - Colaboragdo com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranga;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagao
(Referencial de Comunicagao de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranga.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticagao.

18 - Gestdo segura credenciais de acesso.

19 - Cuidados a ter no trabalho:

19
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a) Como proteger a sua Identidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizagao;

c) Comportamentos seguros;

d) Principais tipos de ciberameacas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendagdes gerais;

b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua Identidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranca e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
domeéstico.

Entidade Formadora Cerlificada
AREAS DE EDUC 4CAO E FORMACAO
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9 — Formagdo em
Ciberseguranca para
Dirigentes Intermédios
da Administra¢ao
Publica Regional

-7.2 Agdo

3,5 horas

1- Introdugdo:
a) Enquadramento;
b) Objetivos;
c) Estrutura do Documento;
d) Defini¢cdes e Abreviaturas;
e) Gestdo de Risco;
f) Ambito e Aplicabilidade;
g) Estrutura do QNRCS;
h) Contextualizagao.
2- Introducdo a ciberseguranca para
dirigentes:
a) O que é Ciberseguranga?
b) Responsabilidade da administragdo /
organizagao;
c) Fungdes do responsavel de seguranga;
d Como Dirigente, pode ser alvo;
e) Ciberseguranca: o que precisa de saber?
f) Porque é que a organizacao esta em risco?
g) Quem esta por tras dos ciberataques?
3 - Incorporagdo da cibersegurang¢a na
organizagao.
4 - Desenvolvimento de uma cultura positiva
de ciberseguranga.
5 - Desenvolvimento de competéncias em
ciberseguranga.

- Identificagdo dos ativos criticos da
organizagao.

7- Conhecer o panorama das ameagas atuais.

Titulares de cargos
de diregdo
intermédia da
Administracao
Publica e
equiparados (Nivel
\)

Filipe
Feitas

Casa-Museu

Frederico de Freitas,

Calgada de Santa
Clara, n.2 7
9000-036 Funchal

23/05/2025
(6.2 feira)

linp 08-02_EO01
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8 - Gestdo de riscos para ciberseguranca.

9 - Aplicagdo de medidas eficazes de
seguranga.

10 - Colaboragdo com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranca;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicacio
(Referencial de Comunicagdo de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranca.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticacgdo.

18 - Gestao segura credenciais de acesso.

19 - Cuidados a ter no trabalho:

a) Como proteger a sua ldentidade digital da
organizacao;

b) Como ajudar a proteger a rede da sua
organizagao;

c) Comportamentos seguros;

d) Principais tipos de ciberameagas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendagdes gerais;

Imp 08-02_E01
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b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.

10 — Formagdo em
Ciberseguranga para
Dirigentes Intermédios
da Administragao
Publica Regional

3,5 horas

1- Introdugao:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;
d) Defini¢cdes e Abreviaturas;
e) Gestdo de Risco;

f) Ambito e Aplicabilidade;
g) Estrutura do QNRCS;

Titulares de cargos
de diregcao
intermédia da
Administracdo
Pablica e
equiparados (Nivel
Vi)

Filipe
Feitas

CEHA — Centro de
Estudos de Histéria
do Atlantico- Rua
das Mercés, 8
9000-224
Funchal

30/05/2025
(6.2 feira)

- 8.2 Agdo h) Contextualizagao.
2- Introducgado a ciberseguranga para
dirigentes:
a) O que é Ciberseguranga?
b) Responsabilidade da administragdo /
organizacao;
c) Fungdes do responsavel de seguranga;
d Como Dirigente, pode ser alvo;
e) Ciberseguranca: o que precisa de saber?
f) Porque é que a organizacao esta em risco?
lmp 08-02_EO1 = M
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g) Quem esta por tras dos ciberataques?

3 - Incorporacgdo da ciberseguranca na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranga.

5 - Desenvolvimento de competéncias em
ciberseguranca.

6 - Identificagdo dos ativos criticos da
organizagdo.

7- Conhecer o panorama das ameacas atuais.
8 - Gestao de riscos para ciberseguranca.

9 - Aplicagdo de medidas eficazes de
seguranga.

10 - Colaboragao com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranga;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagdo
(Referencial de Comunicacdo de Crise).

13 - Sintese de legisla¢do aplicavel a
ciberseguranca.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticacdo.

18 - Gestdo segura credenciais de acesso.

19 - Cuidados a ter no trabalho:
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a) Como proteger a sua ldentidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizagao;

c) Comportamentos seguros;

d) Principais tipos de ciberameagas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendagdes gerais;

b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
domeéstico.
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11 - Gestao da
Seguranca da
Informacao -
Fundamentos da ISO/IEC
27001:2022 - 1.2 Agao

8 horas

1 - Seguranga da Informacdo e Gestdo do
Risco Conceitos e terminologia.

2 - Gestdo da Seguranca de Informagao de
acordo com a Norma de referéncia NP ISO/IEC
27001- Sistemas de Gestdo de Seguranga da
Informagdo — Requisitos:

a) Estrutura da Norma ISO/IEC 27001:
seguindo as regulamentacdes da ISO para
todas as novas versdes de normas de sistemas
de gestdo.

b) Anélise dos requisitos com exemplos
ilustrativos.

c) Andlise Anexo A da Norma — Objetivos de
Controlo e Controlos de Referéncia.

3 - O suporte a implementacdo de um SGSI
seguindo as linhas de orientacdo da Norma
ISO/IEC 27002: “Code of practice for
information security controls”.

4 - Exemplo de aplicagdo de gestdo do risco
para a segurang¢a da informacgao, para
utilizagcdo de controlos do Anexo A — relativos
a aspetos organizativos, da seguranga logica e
fisica nas organizagdes, incluindo os inerentes
a gestdo da privacidade (dados pessoais).

Dirigentes, técnicos
superiores,
especialistas de
sistemas e
tecnologias de
informagao,
técnicos de
sistemas e
tecnologias de
informacgéao (Nivel
IV, VeVl
— ATENCAO: esta

formacdo é dirigida

apenas aos
responsaveis de

ciberseguranca,
suplentes e
eventuais
elementos que
trabalhem
exclusivamente em
ciberseguranca,
por esse motivo
nao serdo aceites

inscricoes de
formandos que

Vitorino
Gouveia

Plataforma Online:

Moodle

03/06 e
05/06/2025
(3.2e5.2
feira)
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nao cumpram com
esses requisitos.

12 — Gestao da
Seguranca da
Informagdo -
Fundamentos da ISO/IEC
27001:2022 - 2.2 A¢ao

8 horas

1 - Seguranga da Informagdo e Gestdo do
Risco Conceitos e terminologia.

2 - Gestdo da Seguranga de Informagdo de
acordo com a Norma de referéncia NP ISO/IEC
27001- Sistemas de Gestdo de Seguranga da
Informagdo — Requisitos:

a) Estrutura da Norma ISO/IEC 27001:
seguindo as regulamentagdes da ISO para
todas as novas versdes de normas de sistemas
de gestdo.

b) Andlise dos requisitos com exemplos
ilustrativos.

¢) Anélise Anexo A da Norma — Objetivos de
Controlo e Controlos de Referéncia.

3 - O suporte a implementagao de um SGSI
seguindo as linhas de orientagdo da Norma
ISO/IEC 27002: “Code of practice for
information security controls”.

4 - Exemplo de aplicacdo de gestao do risco
para a seguranca da informagdo, para
utilizacdo de controlos do Anexo A —relativos
a aspetos organizativos, da seguranga logica e
fisica nas organizagdes, incluindo os inerentes
a gestdo da privacidade (dados pessoais).

Dirigentes, técnicos
superiores,
especialistas de
sistemas e
tecnologias de
informacao,
técnicos de
sistemas e
tecnologias de
informagdo (Nivel
IV, VeVl

ATENCAO: esta
formacao é dirigida

apenas aos
responsaveis de

ciberseguranca,
suplentes e
eventuais
elementos que
trabalhem
exclusivamente em
ciberseguranca,
por esse motivo
ndo serdo aceites

Vitorino
Gouveia

Plataforma Online:
Moodle

11/06 e
13/06/2025
(42e6.2
feira)
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inscricOes de
formandos que
nao cumpram com
esses requisitos.

1 - Seguranga da Informagao e Gestédo do

8 horas | Risco Conceitos e terminologia. Dirigentes, técnicos | Vitorino Plataforma Online: 16/06 e

2 - Gestdo da Segurancga de Informacgdo de superiores, Gouveia Moodle 18/06/2025
13 - Gestao da acordo com a Norma de referéncia NP ISO/IEC especialistas de (z'g_e 4
Seguranca da 27001- Sistemas de Gestado de Seguranga da sistemas e feira)
Informagao - Informagdo — Requisitos: tecnologias de
Fundamentos da ISO/IEC a) Estrutura da Norma ISO/IEC 27001: informacéo,
27001:2022 - 3.2 Agdo seguindo as regulamentagées da ISO para técnicos de

todas as novas versdes de normas de sistemas sistemas e

de gestdo. tecnologias de

b) Andlise dos requisitos com exemplos informagao (Nivel

ilustrativos. IV, VeVl

c) Andlise Anexo A da Norma — Objetivos de - ATENCAO: esta

Controlo e Controlos de Referéncia. formacdo é dirigida

3 - O suporte a implementacdo de um SGSI apenas aos

seguindo as linhas de orientacdo da Norma responsaveis de

ISO/IEC 27002: “Code of practice for ciberseguranca,

information security controls”. suplentes e

4 - Exemplo de aplicagdo de gestdo do risco eventuais

para a seguranga da informacao, para elementos que

utilizagao de controlos do Anexo A — relativos trabalhem

a aspetos organizativos, da seguranga légica e | exclusivamente em

ciberseguranca,
28
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fisica nas organizag@es, incluindo os inerentes
a gestdo da privacidade (dados pessoais).

por esse motivo
nao serdo aceites
inscricdes de
formandos que
nao cumpram com
esses requisitos.

14 - Gestao da
Seguran¢a da
Informacgao -
Fundamentos da
ISO/IEC 27001:2022 -
4.2 Acdo

8 horas

1 - Seguranca da Informacao e Gestao do
Risco Conceitos e terminologia.

2 - Gestdo da Seguranga de Informacgdo de
acordo com a Norma de referéncia NP ISO/IEC
27001- Sistemas de Gest3do de Seguranga da
Informagdo — Requisitos:

a) Estrutura da Norma ISO/IEC 27001:
seguindo as regulamentag¢des da ISO para
todas as novas versdes de normas de sistemas
de gestao.

b) Andlise dos requisitos com exemplos
ilustrativos.

Dirigentes, técnicos
superiores,
especialistas de
sistemas e
tecnologias de
informagao,
técnicos de
sistemas e
tecnologias de
informagao (Nivel
IV, VeVl

Vitorino
Gouveia

Plataforma Online:
Moodle

24/06 e
26/06/2025
(3.2e5.2
feira)
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c) Analise Anexo A da Norma — Objetivos de
Controlo e Controlos de Referéncia.

3 - O suporte a implementacdo de um SGSI
seguindo as linhas de orientacdo da Norma
ISO/IEC 27002: “Code of practice for
information security controls”.

4 - Exemplo de aplicagdo de gestdo do risco
para a seguranga da informagao, para
utilizagdo de controlos do Anexo A — relativos
a aspetos organizativos, da seguranca logica e
fisica nas organizagdes, incluindo os inerentes
a gestdo da privacidade (dados pessoais).

ATENCAO: esta
formacao é dirigida
apenas aos
responsdveis de
ciberseguranca,
suplentes e
eventuais
elementos que
trabalhem
exclusivamente em
ciberseguranca,
por esse motivo
nao serdo aceites
inscricées de
formandos que
ndo cumpram com
esses requisitos.

15 — Curso DigiCAp
1. Conteudos Digitais:
Guardar e Organizar
Ficheiros

6 horas

1 - Organizar, guardar e recuperar dados,
informacgdo e contelidos em ambientes
digitais;

2 - Usar suportes de armazenamento fisico e
virtual;

3 - Partilhar informagao e conteudos na
nuvem;

Dirigentes,
Técnicos
Superiores,
Coordenadores
Técnicos, outras
Chefias

Nao
aplicavel

Plataforma Online:
NAU

MOOC
-disponivel
entre 11-03

e 30-06-
2025

a Informacao mais detalhada concernente ao programa deste Curso pode ser acedida através da pagina web especificamente criada para o projeto formativo DigicAP

( https://dtim.pt/digicap/ ) que possibilita o ingresso direto para a area adstrita a cada Curso MOOC na plataforma NAU.

Imp 08-02_EO1

30

%

agcer

o
\ 150%

{JQNET

* BECOGMITED
CERTPRCATION

. Enlidade Formadora Certificoda
. AREAS DE EDUCAGA E FORMACAD
Porfaria n” 2542005 d= 14 de Marro
09 322 30 245 345 380 482 862




RECUPERAR

PORTUGAL

s. " R.

REGIAO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANCAS
Direcao Regional da Administragao Publica

4 - Aplicar regras de seguranga na partilha de
ficheiros sensiveis;

Administrativas e
Assistentes

Técnicos
(Nivel Ia V1)
1 - Reconhecer o impacto da seguranca digital
6 horas | na vida pessoal e profissional; Dirigentes, Nao Plataforma Online: MOOC
2 - Aplicar boas praticas para a protegdo de Técnicos aplicavel NAU - disponivel
116 — Curso DigiCAp dados e privacidad’e; Superiores, entre 11-03
2. Ciberseguranca: 3- Implementar métodos eficazes para a Coordenadores e 30-06-
Trabalhar de Forma criagdo de senhas seguras; Técnicos, outras 2025
Segura na Era Digital 4 - Implementar medidas de seguranga na Chefias
Internet; Administrativas e
5 - Reconhecer e evitar ataques cibernéticos; Assistentes
Técnicos
(Nivel I a VI)
1 - Criar e guardar documentos no Word;
6 horas | 2 - Introduzir e formatar texto (titulos, listas, Dirigentes, N3o Plataforma Online: MOOC
paragrafos, estilos); Técnicos aplicavel NAU - disponivel
3 - Criar e formatar tabelas, graficos e Superiores, entre 01-04
117 — Curso DigiCAp recursos visuais; Coordenadores e 30-06-
3. Competéncias Digitais 4 - Aplicar ferramentas de revisdo e Técnicos, outras 2025
em Informatica: colaboragao; Chefias

Microsoft Word

5 - Inserir sumario automatico e referéncias
cruzadas;

Administrativas e

L informacdo mais detalhada concernente ao programa deste Curso pode ser acedida atraves da pagina web especificamente criada para o projeto formativo DigicAP

( https://dtim.pt/digicap/ ) que possibilita o ingresso direto para a area adstrita a cada Curso MOOC na plataforma NAU.
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Assistentes

Técnicos
(Nivel 1 a V1)
1 - Criar e guardar folhas de calculo no Excel;
6 horas | 2 - Editar e formatar folhas de calculo; Dirigentes, Nao Plataforma Online: MOOC
3 - Criar férmulas simples para analisar dados; Técnicos aplicavel NAU - disponivel
118 — Curso DigiCAp 4 - Organizar e apresentar dados; Superiores, entre 01-04
4. Competéncias Digitais Coordenadores e 30-06-
em Informatica: Técnicos, outras 2025
Microsoft Excel; Chefias
Administrativas e
Assistentes
Técnicos
(Nivel I a V1)
1 - Criar e guardar apresentagdes em
6 horas | PowerPoint; Dirigentes, Nao Plataforma Online: MOOC
2 - Aplicar nogdes basicas de formatacao; Técnicos aplicavel NAU - disponivel
119 — Curso DigiCAp 3 - Aplicar transi¢des e animacoes; Superiores, entre 01-04
5. Competéncias Digitais 4 - Inserir elementos multimédia numa Coordenadores e 30-06-
em Informatica: apresentacao; Técnicos, outras 2025
Chefias

Microsoft PowerPoint;

Administrativas e

! Informacdo mais detalhada concernente ao programa deste Curso pode ser acedida através da pagina web especificamente criada para o projeto formativo DigicAP
( https://dtim.pt/digicap/ )} que possibilita o ingresso direto para a drea reservada a cada Curso MOOC na plataforma NAU.
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Assistentes

Técnicos
(Nivel 1a V1)
1 - Enviar e receber mensagens de correio
6 horas eletrénico; Dirigentes, Ndo Plataforma Online: MOOC

2 - Criar listas de contactos; Técnicos aplicavel NAU - disponivel
120 - Curso DigiCAp 3- Ge'r-ir as pastas dle .correio; Superiores, entre 06-05
6. Competéncias Digitais 4 - Utilizar o calendario como agenda; C,oor‘denadores e 30-06-
em Informatica: Tecnlcos,.outras 2025

Chefias

Microsoft Outlook e i
Administrativas e

Assistentes

Técnicos
(Nivel 1 a Vi)
1- Identificar as potencialidades do Power BI;
6 horas | 2- Importar e transformar dados de Dirigentes, Ndo Plataforma Online: MOOC
diferentes fontes; Técnicos aplicavel NAU - disponivel
21 - Curso DigiCAp 3 - Criar visualiza¢bes e dashboards simples; Superiores, entre 06-05
7. Competéncias Digitais Coordenadores e 30-06-
Técnicos, outras 2025

em Informatica: Power
BI Chefias

Administrativas e

) Informacao mais detalhada concernente ao
( https://dtim,pt/’ciigicapg ) que possibilita o ingresso direto para a 4rea reser

Enlidade Formadora Certificada
AREAS DE EDUCACAO E FORMAGAG
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Assistentes
Técnicos
(Nivel | a Vi)
1 - Reconhecer as diretrizes de acessibilidade
6 horas | para conteudo web; Dirigentes, N3o Plataforma Online: MOOC
2 - Aplicar normas de acessibilidade na criagao Técnicos aplicavel NAU - disponivel
199 — Curso DigiCAp de conteudos digitais; Superiores, entre 06-05
3. Acessibilidade Web: 3 - Utilizar verificadores de acessibilidade, Coordenadores e 30-06-
Criar Contetdos para Técnicos, outras 2025
Todos Chefias
Administrativas e
Assistentes
Técnicos
(Nivel I a Vi)
1 - Partilhar documentos € colaborar com 0
6 horas | Teams; Dirigentes, Nao Plataforma Online: MOOC
2 - Fazer agendamento de reunides e gerir o Técnicos aplicavel NAU - disponivel
193 - Curso DigiCAPp calendario; Superiores, entre 03-06
9. Colaboragio e 3 - Configurar equipas e canais; Coordenadores e 30-06-
partilha de Informagio 4 - Criar e organizar planos no Microsoft Técnicos, outras 2025
no Teams Planner; Chefias
Administrativas e
Assistentes
Técnicos
(Nivel 1a Vl)
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124 - curso DigiCAp
10. Introducio 3
Inteligéncia Artificial

4 - Criar contetdos com 1A
audio e video);

(prompt engineering);

6 horas | 2. Usar ferramentas de IA nas tarefas didrias;

(texto, imagem,

5- Usar técnicas de interagcdo com alA

Dirigentes,
Técnicos
Superiores,
Coordenadores
Técnicos, outras
Chefias
Administrativas e
Assistentes
Técnicos
(Nivel | 3 Vi)

N3o
aplicavel

Plataforma Online:
NAU

MOOC
- disponivel
entre 03-06
e 30-06-
2025

1

Informacao mais detalhada Concernente 30 Programa deste Curso pode Seracedida g
que possibilita o ingresso direto para 4 drea reservada a cada Curso MOOC na plataforma NAU.

( httgs:({drfm,gt{digicagg )
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