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PLANO DE FORMACAO - 2025

Informag3o mais pormenorizada sobre o presente Plano de Formagao consta dos cadernos de encargos aprovados, no ambito dos procedimentos
publicos de aquisi¢do da formagdo em aprego.

No ambito deste Plano de Formacdo da DRAP, em articulagdo com o Gabinete Regional para a Conformidade Digital, Protecdo de Dados e
Ciberseguran¢a—GCPD, sdo disponibilizadas 19 agdes de formagdo/ seminarios, na area de Informatica (Literacia Digital) sobre Ciberseguranca na
Administrac3o Publica. Este Plano de Formag3o integra ainda os 10 Cursos em formato MOOC (Massive Open Online Courses - Cursos de Formagdo
Online Abertos e Massivos) do Projeto Formativo DigicAP - Capacitacdo Digital a Distancia na Administragdo Publica da RAM, desenvolvido pela Dire¢ao
Regional da Administracdo Publica — DRAP, em parceria com a DTIM (Associagdo para o Desenvolvimento das Tecnologias de Informagdo da Madeira),

entidade formadora da RAM, detentora de protocolo com a Fundagdo para a Ciéncia e Tecnologia — FCT para utilizar a Plataforma NAU.
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Em termos de modalidade a formagdo do presente Plano carateriza-se por ser continua. A nivel de organizacdo teremos intervengdes formativas
enquadradas no modelo a distancia e formagdes executadas através do formato presencial. Os meios, recursos e metodologia de avaliacdo a utilizar em
cada intervengdo formativa constam do referido caderno de encargos e serdo, oportunamente, também refletidos no Balango de Atividade Formativa
da DRAP do corrente ano.

Todas as intervengdes formativas constantes do atual Plano de Formagdo da DRAP para 2025 sdo abrangidas pelo Plano de Recuperagio e
Resiliéncia—PRR, Eixo Transigdo Digital da Administragdo Publica da RAM, sub-investimento C19-i05_02-Transi¢do Digital da Administracdo Publica da
RAM-DRAP.

No que toca a parcerias regista-se que as a¢des de formagao incluidas neste Plano de Formacio sdo concretizadas em colaboracdo com a DTIM

— Associagao para o Desenvolvimento das Tecnologias de Informagao da Madeira e a Rumos Il, Formacdo, S.A.
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CARGA J - : LOCAUPLATAFQRMA
CURSO CONTEUDO PROGRAMATICO DESTINATARIOS |FORMADOR| PARA FORMAGAO A DATA
HORARIA £
DISTANCIA
1 - Introducao:
2 horas | a) Enquadramento; Titulares de cargos Vitorino CEHA - Centro de 12/03/2025
b) Objetivos; de direcao superior Gouveia Estudos de Historia
1 - Formagao em ¢} Estrutura do Documento; da Administracao do Atlantico- Ruadas | (4.2feira)
Cibersegurancga para d) Defini¢cdes e Abreviaturas; Publica e Mercés, n.2 8,
Dirigentes Superiores da e) Gestao de Risco; equiparados (Nivel 9000-224,
Administra¢do Publica f) Ambito e Aplicabilidade; Vi) Funchal
Regional g) Estrutura do QNRCS;
—12 Agao h) Contextualizag3o.
2 - Introducdo a cibersegurancga para
dirigentes:

a) O que é Ciberseguranga?

b) Responsabilidade da administragédo /
organizagao;

c¢) Fungdes do responsavel de seguranga;

d) Como Dirigente, pode ser alvo;

e) Ciberseguranca: o que precisa de saber?
f) Porque é que a organizacao esta em risco?
g) Quem esta por tras dos ciberataques?

3 - Incorporagao da ciberseguran¢a na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranga.

5 - Desenvolvimento de competéncias em
ciberseguranca.
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- ldentificagdo dos ativos criticos da
organizacgao.
7 - Conhecer o panorama das ameacas atuais.
8 - Gestao de riscos para ciberseguranca.
9 - Aplicagdo de medidas eficazes de
seguranga.
10 - Colaboragdo com a sua cadeia de valor e
parceiros.
11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranca;
12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicacio
(Referencial de Comunicagdo de Crise).
13 - Sintese de legislacdo aplicavel a
ciberseguranca

2 — Formagdo em
Cibersegurancga para

2 horas

1 - Introducdo:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;

Titulares de cargos
de direcdo superior
da Administragao

Vitorino
Gouveia

CEHA — Centro de
Estudos de Historia
do Atlantico- Rua das

19/03/2025

(4.2feira)

Diiigentes STReTiores'a d) Defini¢cdes e Abreviaturas; Publica e Mercés, n.2 §,
Administracio Publica e)AGest'éo de Risco; equiparados (Nivel 9000-224,
Regional f) Ambito e Aplicabilidade; \) Funchal
— 22 Aciio g) Estrutura do QNRCS;

h) Contextualizacdo.

- Introdugao a ciberseguranca para

dirigentes:

a) O que é Ciberseguranca?
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b) Responsabilidade da administragéo /
organizagao;

c¢) Fungdes do responsdvel de seguranga;

d) Como Dirigente, pode ser alvo;

e) Ciberseguranca: o que precisa de saber?
f) Porque é que a organizac¢do esta em risco?
g) Quem esta por tras dos ciberataques?

3 - Incorporagdo da ciberseguranga na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranga.

5 - Desenvolvimento de competéncias em
ciberseguranga.

6 - Identificacdo dos ativos criticos da
organizagao.

7 - Conhecer o panorama das ameagas atuais.
8 - Gestdo de riscos para ciberseguranga.

9 - Aplicacdo de medidas eficazes de
seguranga.

10 - Colaboragdo com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranga;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagao
(Referencial de Comunicagao de Crise).

13 - Sintese de legislacdo aplicavel a
ciberseguranga

Entidode Formadora Certificada
AREAS DE EDUCAGCAC E FORMAGAC
Pt " 34470 |4 o0 M
T M7 A GEL A 0. &7 MO

Imp 08-02_EO1




RECUPERAR

PORTUGAL

S, le:k' R.

REGIAO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANCAS
Dire¢ao Regional da Administragao Publica

3 — Formagao em
Cibersegurancga para
Dirigentes Intermédios
da Administragdo Publica
Regional

-1.2 Acao

3,5 horas

1- Introducéo:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;
d) Definigdes e Abreviaturas;
e) Gestdo de Risco;

f) Ambito e Aplicabilidade;
g) Estrutura do QNRCS;

h) Contextualizagdo.

2- Introdugdo a cibersegurancga para dirigentes:

a) O que é Ciberseguranga?

b) Responsabilidade da administracio /
organizagao;

c) Fungées do responsavel de seguranca;

d Como Dirigente, pode ser alvo;

e) Cibersegurancga: o que precisa de saber?
f) Porque é que a organiza¢do estd em risco?
g) Quem esta por tras dos ciberataques?

3 - Incorporagdo da ciberseguranca na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranca.

5 - Desenvolvimento de competéncias em
ciberseguranga.

6 - Identificacdo dos ativos criticos da
organizacao.

7- Conhecer o panorama das ameagas atuais.
8 - Gestdo de riscos para ciberseguranga.

Titulares de cargos | Filipe Feitas
de direcdo
intermédia da
Administracdo
Pablica e
equiparados (Nivel
V)

CEHA — Centro de
Estudos de Historia
do Atlantico- Rua das
Mercés, n.2 8,
9000-224,
Funchal

21/03/2025

(6.2feira)
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9 - Aplicagdo de medidas eficazes de
seguranga.

10 - Colaboragdo com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranca;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagao
(Referencial de Comunicagdo de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranga.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticagao.

18 - Gestdo segura credenciais de acesso.

19 - Cuidados a ter no trabalho:

a) Como proteger a sua ldentidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizagao;

c) Comportamentos seguros;

d) Principais tipos de ciberameagas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendagoes gerais;

b) Em viagem.
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21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua Identidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.

4 — Formagdo em
Cibersegurancga para
Dirigentes Intermédios

3,5 horas

1- Introducdo:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;
d) Defini¢des e Abreviaturas;

Titulares de cargos
de diregdo
intermédia da
Administracao

Filipe
Feitas

CEHA — Centro de
Estudos de Historia
do Atlantico- Rua
das Mercés, n.2 8,

28/03/2025

(6.2 feira)

da Administragao Publica e) Gestdo de Risco; Publica e 9000-224
Regional f) Ambito e Aplicabilidade; equiparados (Nivel Funchal
-2.2 Agdo g) Estrutura do QNRCS; Vi)

h) Contextualizacdo.

2- Introdugao a ciberseguranca para

dirigentes:

a) O que é Ciberseguranga?

b) Responsabilidade da administra¢3o /

organizagao;

c) Fung¢des do responsavel de seguranga;

d Como Dirigente, pode ser alvo;

e) Cibersegurancga: o que precisa de saber?

f) Porque é que a organizagdo estad em risco?

g) Quem esta por trds dos ciberataques?
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3 - Incorporagao da ciberseguranga na
organizagao.
4 - Desenvolvimento de uma cultura positiva
de ciberseguranca.
5 - Desenvolvimento de competéncias em
ciberseguranga.

- Identificagdo dos ativos criticos da
organizacao.
7- Conhecer o panorama das ameagas atuais.
8 - Gestdo de riscos para ciberseguranga.
9 - Aplicagdo de medidas eficazes de
seguranca.
10 - Colaboragdo com a sua cadeia de valor e
parceiros.
11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranca;
12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagado
(Referencial de Comunicagao de Crise).
13 - Sintese de legislagdo aplicavel a
ciberseguranca.
14 - Identidade digital.
15 - Credenciais de acesso.
16 - Palavras-passe.
17 - Fatores de autenticagdo.
18 - Gestao segura credenciais de acesso.
19 - Cuidados a ter no trabalho:
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a) Como proteger a sua ldentidade digital da
organizacao;

b) Como ajudar a proteger a rede da sua
organizagao;

¢) Comportamentos seguros;

d) Principais tipos de ciberameacas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendacgdes gerais;

b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

¢) Como navegar na Internet com seguranca e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
domeéstico.
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5 — Formagdao em
Ciberseguranca para
Dirigentes Intermédios

3,5 horas

1- Introdugao:

a) Enguadramento;

b) Objetivos;

c} Estrutura do Documento;
d) Definigdes e Abreviaturas;

Titulares de cargos
de diregdo
intermédia da
Administragdo

Filipe
Feitas

CEHA — Centro de
Estudos de Historia
do Atlantico- Rua
das Mercés, n.2 8,

04/04/2025

(6.2 feira)

da Administragao e) Gestdo de Risco; Publica e 9000-224,
Publica Regional f) Ambito e Aplicabilidade; equiparados (Nivel Funchal
-3.2 Agao g) Estrutura do QNRCS; \)

h) Contextualizagao.

2- Introducgdo a ciberseguranga para

dirigentes:

a) O que é Ciberseguranga?

b) Responsabilidade da administragado /

organizagao;

¢) Funcgbes do responsavel de seguranca;

d Como Dirigente, pode ser alvo;

e) Cibersegurancga: o que precisa de saber?

f) Porque é que a organizagao esta em risco?

g) Quem esta por tras dos ciberataques?

3 - Incorporagdo da ciberseguranga na

organizagao.

4 - Desenvolvimento de uma cultura positiva

de ciberseguranga.

5 - Desenvolvimento de competéncias em

cibersegurancga.

6 - Identificacdo dos ativos criticos da

organizagao.

7- Conhecer o panorama das ameagas atuais.
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8 - Gestdo de riscos para ciberseguranga.

9 - Aplicagdo de medidas eficazes de
seguranga.

10 - Colaborag¢do com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagao QNRCS e selo de
maturidade digital da ciberseguranca;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicacgdo
(Referencial de Comunicagdo de Crise).

13 - Sintese de legislagdo aplicavel a
cibersegurancga.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticacao.

18 - Gestao segura credenciais de acesso.

19 - Cuidados a ter no trabalho:

a) Como proteger a sua Identidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizacdo;

c) Comportamentos seguros;

d) Principais tipos de ciberameacas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendagdes gerais;
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b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
domeéstico.

6 — Formagao em
Ciberseguranga para
Dirigentes Intermédios
da Administracdo
Publica Regional

-4.2 Acdo

3,5 horas

1- Introducado:

a) Enquadramento;

b) Objetivos;

¢) Estrutura do Documento;

d) Defini¢des e Abreviaturas;

e) Gestdo de Risco;

f) Ambito e Aplicabilidade;

g) Estrutura do QNRCS;

h) Contextualizagao.

2- Introducgdo a ciberseguranga para
dirigentes:

a) O que é Ciberseguranga?

b) Responsabilidade da administragdo /
organizagao;

c) Fungdes do responsavel de seguranga;

d Como Dirigente, pode ser alvo;

e) Ciberseguranca: o que precisa de saber?
f) Porque é que a organizagdo esta em risco?

Titulares de cargos
de direcdo
intermédia da
Administragao
Publica e
equiparados (Nivel
Vi)

Filipe
Feitas

CEHA — Centro de
Estudos de Historia
do Atlantico- Rua
das Mercés, n.2 8,
9000-224,
Funchal

11/04/2025

(6.2 feira)
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g) Quem esta por tras dos ciberataques?

3 - Incorporagao da ciberseguranca na
organizagdo.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranga.

5 - Desenvolvimento de competéncias em
ciberseguranca.

6 - Identificacdo dos ativos criticos da
organizagao.

7- Conhecer o panorama das ameacas atuais.
8 - Gestao de riscos para cibersegurancga.

9 - Aplicagdo de medidas eficazes de
seguranca.

10 - Colaborag¢do com a sua cadeia de valor e
parceiros.

11 - Esquema de certificacdo QNRCS e selo de
maturidade digital da ciberseguranca;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagado
(Referencial de Comunicagdo de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranga.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticacgao.

18 - Gestao segura credenciais de acesso.

19 - Cuidados a ter no trabalho:
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a) Como proteger a sua Identidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizagao;

c) Comportamentos seguros;

d) Principais tipos de ciberameagas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendacgdes gerais;

b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
domeéstico.

15
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7 —Formagao em
Ciberseguranca para
Dirigentes Intermédios

3,5 horas

1- Introducio:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;
d) Defini¢cdes e Abreviaturas;

Titulares de cargos
de direcdo
intermédia da
Administracdo

Filipe
Feitas

Casa-Museu
Frederico de Frei
Calcada de San
Clara, n.2 7,

tas,
ta

09/05/2025

(6.2 feira)

da Administragdo e) Gestao de Risco; Publica e 9000-036, Funchal
Publica Regional f) Ambito e Aplicabilidade; equiparados (Nivel
~5.2 Acdo g) Estrutura do QNRCS; vl)

h) Contextualizacao.

2- Introdugado a ciberseguranga para

dirigentes:

a) O que é Cibersegurancga?

b) Responsabilidade da administracdo /

organizagdo;

c) Fungdes do responsavel de seguranga;

d Como Dirigente, pode ser alvo;

e) Ciberseguranga: o que precisa de saber?

f) Porque é que a organiza¢do estd em risco?

g) Quem esta por tras dos ciberataques?

3 - Incorporagao da ciberseguranga na

organizacao.

4 - Desenvolvimento de uma cultura positiva

de cibersegurancga.

5 - Desenvolvimento de competéncias em

ciberseguranga.

6 - Identificacdo dos ativos criticos da

organizagao.

7- Conhecer o panorama das ameacas atuais.
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8 - Gestdo de riscos para ciberseguranga.

9 - Aplicacdo de medidas eficazes de
seguranga.

10 - Colaboragdo com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da cibersegurancga;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagao
(Referencial de Comunicagdo de Crise).

13 - Sintese de legislagdo aplicavel a
ciberseguranga.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticagdo.

18 - Gestdo segura credenciais de acesso.

19 - Cuidados a ter no trabalho:

a) Como proteger a sua ldentidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizagado;

c) Comportamentos seguros;

d) Principais tipos de ciberameagas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendacdes gerais;

Imp 08-02_EOI
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b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranca e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.

8 — Formag¢ao em
Cibersegurancga para
Dirigentes Intermédios
da Administragao
Publica Regional

- 6.2 Agao

3,5 horas

1- Introducéo:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;

d) Definigbes e Abreviaturas;

e) Gestdo de Risco;

f) Ambito e Aplicabilidade;

g) Estrutura do QNRCS;

h) Contextualizagdo.

2- Introdugdo a cibersegurancga para
dirigentes:

a) O que é Ciberseguranca?

b) Responsabilidade da administracso /
organizagao;

c) Fungdes do responsavel de seguranca;

d Como Dirigente, pode ser alvo;

e) Ciberseguranga: o que precisa de saber?
f) Porque é que a organizagdo esta em risco?

Titulares de cargos
de direcdo
intermédia da
Administragao
Publica e
equiparados (Nivel
Vi)

Filipe
Feitas

CEHA — Centro de
Estudos de Historia
do Atlantico- Rua
das Mercés, n.2 8,
9000-224, Funchal

16/05/2025

(6.2 feira)
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g) Quem esta por tras dos ciberataques?
3 - Incorporagdo da cibersegurancga na
organizacao.
4 - Desenvolvimento de uma cultura positiva
de ciberseguranca.
5 - Desenvolvimento de competéncias em
ciberseguranga.

- Identificagdo dos ativos criticos da
organizagao.
7- Conhecer o panorama das ameagas atuais.
8 - Gestdo de riscos para ciberseguranga.
9 - Aplicacdo de medidas eficazes de
segurangca.
10 - Colaboragdo com a sua cadeia de valor e
parceiros.
11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranga;
12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagdo
(Referencial de Comunicagdo de Crise).
13 - Sintese de legislacdo aplicavel a
ciberseguranca.
14 - Identidade digital.
15 - Credenciais de acesso.
16 - Palavras-passe.
17 - Fatores de autenticagdo.
18 - Gestdo segura credenciais de acesso.
19 - Cuidados a ter no trabalho:

Imp 08-02_EOI
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a) Como proteger a sua ldentidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizacao;

c) Comportamentos seguros;

d) Principais tipos de ciberameacas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendagdes gerais;

b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

c) Como navegar na Internet com seguranca e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.
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9 - Formagao em
Cibersegurancga para
Dirigentes Intermédios
da Administragdo
Publica Regional

—7.2 Agdo

3,5 horas

1- Introdugdo:

a) Enquadramento;

b) Objetivos;

c¢) Estrutura do Documento;

d) Definigdes e Abreviaturas;

e) Gestao de Risco;

f) Ambito e Aplicabilidade;

g) Estrutura do QNRCS;

h) Contextualizagao.

2- Introducado a ciberseguranga para
dirigentes:

a) O que é Ciberseguranca?

b) Responsabilidade da administragdo /
organizagao;

¢) Fungdes do responsavel de seguranca;

d Como Dirigente, pode ser alvo;

e) Ciberseguranga: o que precisa de saber?
f) Porque é que a organizagdo esta em risco?
g) Quem esta por tras dos ciberataques?

3 - Incorporagao da ciberseguranga na
organizagao.

4 - Desenvolvimento de uma cultura positiva
de ciberseguranga.

5 - Desenvolvimento de competéncias em
ciberseguranca.

6 - Identificacdo dos ativos criticos da
organizagao.

7- Conhecer o panorama das ameagas atuais.

Titulares de cargos
de direcdo
intermédia da
Administragao
Publica e
equiparados (Nivel
Vi)

Filipe
Feitas

Casa-Museu
Frederico de Freitas,
Calcada de Santa
Clara, n.2 7,
9000-036, Funchal

23/05/2025

(6.2 feira)
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8 - Gestao de riscos para ciberseguranca.

9 - Aplicagdao de medidas eficazes de
seguranga.

10 - Colaboragdo com a sua cadeia de valor e
parceiros.

11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranca;

12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicagéo
(Referencial de Comunicagdo de Crise).

13 - Sintese de legislagdo aplicavel a
cibersegurancga.

14 - Identidade digital.

15 - Credenciais de acesso.

16 - Palavras-passe.

17 - Fatores de autenticacdo.

18 - Gestdo segura credenciais de acesso.

19 - Cuidados a ter no trabalho:

a) Como proteger a sua ldentidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizagao;

c) Comportamentos seguros;

d) Principais tipos de ciberameacas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendacdbes gerais;
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b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

¢) Como navegar na Internet com seguranga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.

10 — Formagdo em
Cibersegurancga para
Dirigentes Intermédios
da Administragao
Publica Regional

- 8.2 Agao

3,5 horas

1- Introducgao:

a) Enquadramento;

b) Objetivos;

c) Estrutura do Documento;

d) Defini¢gOes e Abreviaturas;

e) Gestdo de Risco;

f) Ambito e Aplicabilidade;

g) Estrutura do QNRCS;

h) Contextualizagao.

2- Introdugdo a ciberseguranga para
dirigentes:

a) O que é Cibersegurancga?

b) Responsabilidade da administragdo /
organizagao;

c) Fungdes do responsdvel de seguranga;

d Como Dirigente, pode ser alvo;

e) Ciberseguranga: o que precisa de saber?
f) Porque é que a organizacdo esta em risco?

Titulares de cargos
de direcao
intermédia da
Administracado
Publica e
equiparados (Nivel
Vi)

Filipe
Feitas

CEHA — Centro de
Estudos de Historia
do Atlantico- Rua
das Mercés, n.2 8,
9000-224, Funchal

30/05/2025

(6.2 feira)
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g) Quem esta por tras dos ciberataques?
3 - Incorporagao da ciberseguranca na
organizagao.
4 - Desenvolvimento de uma cultura positiva
de ciberseguranca.
5 - Desenvolvimento de competéncias em
ciberseguranca.

- Identificagdo dos ativos criticos da
organizagao.
7- Conhecer o panorama das ameacas atuais.
8 - Gestao de riscos para ciberseguranca.
9 - Aplicagdo de medidas eficazes de
seguranga.
10 - Colaboragdo com a sua cadeia de valor e
parceiros.
11 - Esquema de certificagdo QNRCS e selo de
maturidade digital da ciberseguranca;
12 - Planeamento da resposta a incidentes
cibernéticos, incluindo a comunicacio
(Referencial de Comunicagao de Crise).
13 - Sintese de legislagdo aplicavel a
cibersegurancga.
14 - Identidade digital.
15 - Credenciais de acesso.
16 - Palavras-passe.
17 - Fatores de autenticagdo.
18 - Gestao segura credenciais de acesso.
19 - Cuidados a ter no trabalho:
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a) Como proteger a sua ldentidade digital da
organizagao;

b) Como ajudar a proteger a rede da sua
organizagao;

¢) Comportamentos seguros;

d) Principais tipos de ciberameagas (Social
Engineering, Phishing, Malware, ...);

e) Como proteger o seu posto de trabalho;
20 - Cuidados a ter no exterior:

a) Recomendagdes gerais;

b) Em viagem.

21 - Cuidados a ter em casa, em teletrabalho:
a) Como proteger a sua ldentidade digital;

b) Como proteger a sua rede doméstica;

¢) Como navegar na Internet com segurancga e
privacidade;

d) Comportamento social seguro;

e) Como proteger o posto de trabalho
doméstico.

11 — Certified
Information System
Security Professional
(CISSP)

—-1.2 Agdo

35 horas

1 - O Ambiente de Seguranga Informatica.

e Justificar um cédigo de ética
organizacional;

e Relacionar os principios de
confidencialidade, integridade,
disponibilidade, ndo-repudio, autenticagdo,
privacidade e seguranga com os principios de
devido cuidado e diligéncia devida;

Dirigentes, técnicos
superiores,
especialistas de
sistemas e
tecnologias de
informacgao,
técnicos de

Hugo
Rodrigues

Plataforma Online:
Teams

de 02/06 a
06/06/2025

(de 2.2 feira
a 6.2 feira)
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e Relacionar governanga de seguranca da
informagdo com as estratégias de negdcio, as
metas, as missées e 0s objetivos
organizacionais;

* Aplicar conceitos de cibercrime a
situagdes de violagdo de dados e a outras
situagdes que comprometam a seguranca da
informacao;

e Relacionar os requisitos legais,
contratuais e regulamentares de privacidade e
prote¢do de dados de acordo com os
objetivos de seguranga da informacao;

* Relacionar a circulagdo transfronteirica
de dados e as questdes de importagido-
exportagao de acordo com a protegdo de
dados, a privacidade e a protecido da
propriedade intelectual;

2 - Seguranca dos Ativos de Informacgdo

e Relacionar os modelos de gestdo de
ativos de Tl e de ciclo de vida de seguranca de
dados com a seguranga da informagao;

* Explicar a utilizagdo da classificagdo e
da categorizagdo da informacdo, como dois
processos distintos, mas relacionados;

e Descrever os diferentes estados dos
dados e as suas consideracdes em matéria de
seguranca da informacao;

sistemas e
tecnologias de
informacgao (Nivel
IV, Ve Vl)

— ATENCAO: esta
formacdo é dirigida
apenas aos
responsaveis de
ciberseguranca,
suplentes e
eventuais
elementos que
trabalhem
exclusivamente em
ciberseguranca,
por esse motivo
ndo serdo aceites
inscricdes de
formandos que
ndo cumpram com
esses requisitos.
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e Descrever os diferentes cargos
diretamente envolvidos no uso da informagao
e as consideragGes de seguranga para os
mesmos;

e Descrever os diferentes tipos e
categorias de controlos de seguranga da
informacgdo e a sua utilizagdo;

* Selecionar as normas de seguranca de
dados adequadas aos requisitos de
conformidade da organizagao;

3 - Gestdo de Identidade e de Acesso (IAM).

e Explicar o ciclo de vida de identidade e
como se aplica a utilizadores humanos e nao
humanos;

e Comparar e contrastar modelos,
mecanismos e conceitos de controlo de
acesso;

¢ Explicar o papel da autenticagao,
autorizagdo e contabilidade no alcance de
metas e objetivos de seguranga da
informacdo;

¢ Explicar como as implementagdes de
IAM devem proteger os ativos fisicos e
l6gicos;

e Descrever o papel das credenciais e do
armazenamento de identidade nos sistemas
IAM;

4 - Arquitetura e Engenharia de Segurancga.
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e Descrever 0s principais componentes
das normas de engenharia de seguranca;

* Explicar os principais modelos de
arquitetura para a seguranga da informacéo;

e Explicar as capacidades de seguranca
implementadas no hardware e no firmware;

e Aplicar principios de seguranca a
diferentes arquiteturas de sistemas de
informagao e respetivos ambientes;

e Determinar a melhor aplicacdo de
abordagens criptograficas para resolver as
necessidades de seguranca da informacdo
organizacional;

* Gerir a utilizagao de certificados e de
assinaturas digitais adequados as
necessidades organizacionais de seguranca da
informacao;

e Descobrir as implicagGes da ndo
utilizagdo de técnicas criptograficas para
proteger a cadeia de abastecimento;

* Aplicar diferentes solugdes de gestdo
criptografica adequadas as necessidades
organizacionais de seguranga da informacao;

e Verificar se as solugées criptograficas
estao a funcionar e a responder a evolugdo
das ameagas do mundo real;

* Descrever as defesas contra-ataques
criptograficos comuns;
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e Desenvolver uma lista de verificagao
de gestdo para determinar o estado de saude
e a prontidado criptografica de uma
organizagao;

5 - Segurang¢a da Comunicagdo e Redes.

e Descrever as caracteristicas
arquitetdnicas, as tecnologias relevantes, os
protocolos e as consideragdes de seguranga
de cada uma das camadas do modelo OSI;

e Explicar a aplica¢do de praticas de
concecdo seguras no desenvolvimento de
infraestruturas de rede;

e Descrever a evolugao dos métodos de
seguranca dos protocolos de comunicagao IP;

e Explicar as implicagbes de seguranca
dos ambientes de rede ligados (cabo e fibra) e
ndo ligados (sem fios);

e Descrever a evolugdo e as implicagdes
de seguranca dos principais dispositivos de
rede;

e Avaliar e contrastar os problemas de
seguranca das comunicagdes de voz em infra-
estruturas tradicionais e VolIP;

e Descrever e contrastar as
consideragdes de seguranga para as principais
tecnologias de acesso remoto;

lmp 08-02_EO1
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e Explicar as implicagdes de seguranca
das tecnologias de rede definida por software
(SDN) e de virtualizagdo de rede;

6 - Seguranga do Desenvolvimento de
Software.

e Reconhecer os muitos elementos de
software que podem pér em risco a seguranca
dos sistemas de informacao;

* Identificar e explicar as principais
causas de fragilidades de seguranga no
codigo-fonte;

e Explicar as principais causas de
fragilidades de seguranga em sistemas de
base de dados e de data warehouse;

e Esclarecer a aplicabilidade da estrutura
OWASP a diversas arquiteturas web;

e Selecionar estratégias de mitigacdo de
malware adequadas as necessidades
organizacionais de seguranca da informacao;

e Comparar as formas como diferentes
metodologias, estruturas e directrizes de
desenvolvimento de software contribuem
para a seguranga dos sistemas;

e Explicar aimplementacio de controlos
de seguranca para ecossistemas de
desenvolvimento de software;

¢ Escolher uma combinagdo adequada
de testes de seguranca, avaliagdo, controlos e
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métodos de gestdo para diferentes sistemas e
ambientes de aplicagdes;
7 - Avaliagdo e Testes de Seguranga.

e Descrever a finalidade, o processo e os
objetivos da avaliagdo e dos testes de
segurancga formais e informais;

¢ Aplicar a ética profissional e
organizacional a avalia¢do e aos testes de
seguranca;

e Explicar a avaliagdo e os testes
internos, externos e de terceiros;

e Explicar as questdes de gestdo e de
governanca relacionadas com o planeamento
e a realizacdo de avaliagdes de seguranga;

o Explicar o papel da avaliagdo na
tomada de decisdes de seguranga baseadas
em dados;

8 - Operagdes de Seguranga.

e Demostrar como se recolhe e avalia
dados de seguranca de forma eficiente e
eficaz;

¢ Explicar os beneficios de segurancga de
uma gestdo e controlo eficazes das alterag¢des;

* Desenvolver politicas e planos de
resposta a incidentes;

+ Relacionar a resposta a incidentes com
as necessidades de controlo de seguranga e a
sua utilizagdo operacional;
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¢ Relacionar os controlos de seguranga
com a melhoria e a obten¢do da
disponibilidade necessaria dos bens e
sistemas de informacao;

e Compreender as ramificacbes de
seguranca e de protegdo de diferentes
instala¢des, sistemas e caracteristicas de
infraestruturas;

9 — Outros.

e Explicar como os frameworks e os
processos de governanca se relacionam com a
utilizagcdo operacional dos controlos de
seguranga da informagao;

* Relacionar o processo de realizagcdo de
investigacdes forenses com as operacdes de
seguranga da informacao;

¢ Relacionar a continuidade do negécio e
a preparagao para a recuperag¢do de desastres
com as operagdes de seguranca da
informacao;

e Explicar como utilizar a educagdo, a
formacgao, a consciencializagdo e o
envolvimento de todos os membros da
organiza¢do como forma de reforgar e aplicar
0s processos de seguranca da informagao;

e Demostrar como se operacionaliza os
sistemas de informacdo e a gestdo de riscos
da cadeia de fornecimento de Tl;
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e Preparagdo para o exame de
certificacdo CISSP, através de debate e
realizagdo de exercicios por dominio;
1 - O Ambiente de Segurancga Informatica.
35 horas e Justificar um cddigo de ética Dirigentes, técnicos Hugo Plataforma Online: De 11/06 a
12 - Certified organizacional; superiores, Rodrigues Teams 17/06/2025
Information System * Relacionar os principios de especialistas de )
Security Professional confidencialidade, integridade, sistemas e (4.2 ,fe'ra' 35'2
(CISSP) disponibilidade, ndo-repudio, autenticagdo, tecnologias de f:r';a’zz_e
- 2.2 Agao privacidade e seguranga com os principios de informacao, 32 1;eira)
devido cuidado e diligéncia devida; técnicos de
¢ Relacionar governanga de seguranga da sistemas e
informacgdo com as estratégias de negdcio, as tecnologias de
metas, as missdes e os objetivos informacgdo (Nivel
organizacionais; IV, VeVl
* Aplicar conceitos de cibercrime a — ATENCAO: esta
situacdes de violagao de dados e a outras formacdo é dirigida
situacdes que comprometam a seguranga da apenas aos
informagdo; responsaveis de
¢ Relacionar os requisitos legais, ciberseguranca,
contratuais e regulamentares de privacidade e suplentes e
protec¢do de dados de acordo com os eventuais
objetivos de seguranga da informagao; elementos que
e Relacionar a circulagdo transfronteiriga trabalhem
de dados e as questdes de importagao- exclusivamente em
exportagdo de acordo com a prote¢do de ciberseguranca,
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dados, a privacidade e a protecdo da
propriedade intelectual;
2 - Seguranca dos Ativos de Informacgdo

¢ Relacionar os modelos de gestdo de
ativos de Tl e de ciclo de vida de seguranca de
dados com a seguranga da informacao;

e Explicar a utilizagdo da classificacio e
da categorizagdo da informacdo, como dois
processos distintos, mas relacionados;

¢ Descrever os diferentes estados dos
dados e as suas considera¢des em matéria de
seguranga da informacao;

e Descrever os diferentes cargos
diretamente envolvidos no uso da informacdo
e as consideragdes de seguranga para os
mesmos;

e Descrever os diferentes tipos e
categorias de controlos de seguranca da
informacdo e a sua utilizagdo;

e Selecionar as normas de seguranca de
dados adequadas aos requisitos de
conformidade da organizacdo;

3 - Gestdo de Identidade e de Acesso (IAM).

* Explicar o ciclo de vida de identidade e
como se aplica a utilizadores humanos e n3o
humanos;

por esse motivo
nao serdo aceites
inscricdes de
formandos que
ndo cumpram com

esses requisitos.
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¢ Comparar e contrastar modelos,
mecanismos e conceitos de controlo de
acesso;

e Explicar o papel da autenticagdo,
autorizagdo e contabilidade no alcance de
metas e objetivos de seguranga da
informacdo;

e Explicar como as implementagdes de
IAM devem proteger os ativos fisicos e
légicos;

o Descrever o papel das credenciais e do
armazenamento de identidade nos sistemas
I1AM;

4 - Arquitetura e Engenharia de Seguranga.

e Descrever os principais componentes
das normas de engenharia de seguranga;

e Explicar os principais modelos de
arquitetura para a seguranga da informagao;

e Explicar as capacidades de seguranga
implementadas no hardware e no firmware;

e Aplicar principios de seguranca a
diferentes arquiteturas de sistemas de
informacdo e respetivos ambientes;

¢ Determinar a melhor aplicagdo de
abordagens criptograficas para resolver as
necessidades de seguranga da informagao
organizacional;
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e Gerir a utilizacdo de certificados e de
assinaturas digitais adequados as
necessidades organizacionais de seguranca da
informacao;

» Descobrir as implicagdes da ndo
utilizagdo de técnicas criptograficas para
proteger a cadeia de abastecimento;

¢ Aplicar diferentes solugbes de gestao
criptografica adequadas as necessidades
organizacionais de seguranga da informacao;

e Verificar se as solugdes criptograficas
estdo a funcionar e a responder a evolug¢do
das ameagas do mundo real;

e Descrever as defesas contra-ataques
criptograficos comuns;

¢ Desenvolver uma lista de verificacido
de gestao para determinar o estado de saude
e a prontidao criptografica de uma
organizacao;

5 - Seguranga da Comunicacdo e Redes.

* Descrever as caracteristicas
arquitetonicas, as tecnologias relevantes, os
protocolos e as consideragdes de seguranca
de cada uma das camadas do modelo OSI;

e Explicar a aplicagdo de praticas de
concegao seguras no desenvolvimento de
infraestruturas de rede;
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e Descrever a evolugao dos métodos de
seguranga dos protocolos de comunicagao IP;

» Explicar as implicages de seguranga
dos ambientes de rede ligados (cabo e fibra) e
nao ligados (sem fios);

e Descrever a evolugao e as implicagdes
de seguranca dos principais dispositivos de
rede;

¢ Avaliar e contrastar os problemas de
seguranca das comunicagdes de voz em infra-
estruturas tradicionais e VolP;

e Descrever e contrastar as
consideracdes de seguranga para as principais
tecnologias de acesso remoto;

* Explicar as implicagdes de seguranga
das tecnologias de rede definida por software
(SDN) e de virtualizagdo de rede;

6 - Seguranga do Desenvolvimento de
Software.

e Reconhecer os muitos elementos de
software que podem por em risco a seguranga
dos sistemas de informagao;

e ldentificar e explicar as principais
causas de fragilidades de seguran¢a no
codigo-fonte;

e Explicar as principais causas de
fragilidades de seguranga em sistemas de
base de dados e de data warehouse;
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e Esclarecer a aplicabilidade da estrutura
OWASP a diversas arquiteturas web;

e Selecionar estratégias de mitigacdo de
malware adequadas as necessidades
organizacionais de seguranca da informacao;

* Comparar as formas como diferentes
metodologias, estruturas e directrizes de
desenvolvimento de software contribuem
para a seguranga dos sistemas;

e Explicar a implementagdo de controlos
de seguranca para ecossistemas de
desenvolvimento de software;

* Escolher uma combinagdo adequada
de testes de seguranca, avaliagdo, controlos e
métodos de gestdo para diferentes sistemas e
ambientes de aplicagdes;

7 - Avaliacdo e Testes de Seguranga.

* Descrever a finalidade, o processo e os
objetivos da avaliagdo e dos testes de
seguranca formais e informais;

e Aplicar a ética profissional e
organizacional a avaliagdo e aos testes de
seguranga;

e Explicar a avaliacdo e os testes
internos, externos e de terceiros;

¢ Explicar as questdes de gestdo e de
governanga relacionadas com o planeamento
e a realizagdo de avaliagdes de seguranca;
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¢ Explicar o papel da avaliagdo na
tomada de decisdes de seguranga baseadas
em dados;

8 - Operagdes de Seguranga.

¢ Demostrar como se recolhe e avalia
dados de seguranga de forma eficiente e
eficaz;

» Explicar os beneficios de seguranga de
uma gestao e controlo eficazes das alteragdes;

* Desenvolver politicas e planos de
resposta a incidentes;

e Relacionar a resposta a incidentes com
as necessidades de controlo de seguranga e a
sua utilizagdo operacional;

e Relacionar os controlos de seguranga
com a melhoria e a obtengdo da
disponibilidade necessaria dos bens e
sistemas de informacdo;

e Compreender as ramificagdes de
seguranca e de protegdo de diferentes
instalacdes, sistemas e caracteristicas de
infraestruturas;

9 — Outros.

e Explicar como os frameworks e 0s
processos de governanga se relacionam com a
utilizagdo operacional dos controlos de
seguranca da informacao;
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* Relacionar o processo de realizagdo de
investigacOes forenses com as operagdes de
seguranca da informacdo;

e Relacionar a continuidade do negécio e
a preparagdo para a recuperagao de desastres
com as operac¢des de seguranca da
informagao;

e Explicar como utilizar a educacgdo, a
formacgao, a consciencializagdo e o
envolvimento de todos os membros da
organizagdo como forma de reforgar e aplicar
os processos de seguranca da informacéo;

e Demostrar como se operacionaliza os
sistemas de informacdo e a gestdo de riscos
da cadeia de fornecimento de Ti;

* Preparagdo para o exame de
certificacdo CISSP, através de debate e
realizacdo de exercicios por dominio;
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1 - Segurancga da Informacgdo e Gestdo do

8 horas | Risco Conceitos e terminologia. Dirigentes, técnicos Antdnio Plataforma Online: 20/06 e

1 13— Gestdo da 2 - Gestdo da Seguranca de Informagao de superiores, Bento Moodle 23/06/2025
Seguranga da acordo com a Norma de referéncia NP ISO/IEC especialistas de (6.2e2.2
Informag3o - 27001- Sistemas de Gestdo de Seguranca da sistemas e feira
Fundamentos da ISO/IEC Informagdo — Requisitos: tecnologias de — periodo
27001:2022 a) Estrutura da Norma ISO/IEC 27001: informacao, da manhd)
—1.2 Agdo seguindo as regulamentacgdes da ISO para técnicos de

todas as novas versdes de normas de sistemas sistemas e

(2.2 Reagendamento)

de gestao.

b) Anélise dos requisitos com exemplos
ilustrativos.

c) Analise Anexo A da Norma — Objetivos de
Controlo e Controlos de Referéncia.

tecnologias de
informacgdo (Nivel
IV, Ve VI)
— ATENGAO: esta

formacdo é dirigida

3 - O suporte a implementagao de um SGSI apenas aos
seguindo as linhas de orientacao da Norma responsdaveis de
ISO/IEC 27002: “Code of practice for ciberseguranca,
information security controls”. suplentes e

4 - Exemplo de aplicagao de gestdo do risco eventuais
para a seguranca da informagao, para elementos que
utilizagdo de controlos do Anexo A — relativos trabalhem

L por motivos imprevistos, foi necessario efetuar a substituicdo do formador que havia sido inicialmente designado para ministrar as agGes de formacao n.2 13, 14, 15 e 16.
N30 obstante terem sido envidados todos os esforcos, por parte da entidade formadora contratada DTIM, no sentido de solucionar esta situagao, ndo foi exequivel manter
as datas inicialmente programadas, pelo que foi necessario proceder ndo s6 a substituigdo do formador, mas tambeém ao reagendamento das acdes de formacao em causa.
Posteriormente, houve necessidade de proceder ao reagendamento do 2.2 dia de formagdo, novamente, por motivos imprevistos, conforme indicado no presente Plano de

Formacao.
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a aspetos organizativos, da seguranca logica e
fisica nas organizagdes, incluindo os inerentes
a gestdo da privacidade (dados pessoais).

exclusivamente em
ciberseguranca,
por esse motivo
ndo serdo aceites
inscricoes de
formandos que
ndo cumpram com
esses requisitos.

1 - Segurancga da Informagao e Gestao do

8 horas | Risco Conceitos e terminologia. Dirigentes, técnicos Antdnio Plataforma Online: 20/06 e

1 14— Gest3o da 2 - Gestdo da Seguranga de Informagao de superiores, Bento Moodle . 23/06/2025
Seguranca da acordo com a Norma de referéncia NP ISO/IEC | especialistas de (6.2e2.2
Informacso - 27001- Sistemas de Gestdo de Seguranca da sistemas e feira
Fundamentos da ISO/IEC Informagao — Requisitos: tecnologias de — periodo
27001:2022 a) Estrutura da Norma ISO/IEC 27001: informagdo, da tarde)
—2.2 Agdo seguindo as regulamentagées da ISO para técnicos de

todas as novas versdes de normas de sistemas sistemas e

(2.2 Reagendamento)

de gestao.
b) Andlise dos requisitos com exemplos
ilustrativos.

tecnologias de
informacgao (Nivel
IV, Ve VI)

1 por motivos imprevistos, foi necessario efetuar a substituicdo do formador que havia sido inicialmente designado para ministrar as acoes de formagdo n.2 13, 14, 15 e 16.
N3o obstante terem sido envidados todos os esforgos, por parte da entidade formadora contratada DTIM, no sentido de solucionar esta situacdo, ndo foi exequivel manter
as datas inicialmente programadas, pelo que foi necessario proceder ndo so a substituicdo do formador, mas também ao reagendamento das acdes de formagdo em causa.
Posteriormente, houve necessidade de proceder ao reagendamento do 2.2 dia de formagdo, novamente, por motivos imprevistos, conforme indicado no presente Plano de

. Entidede Formadora Certificada
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c) Analise Anexo A da Norma — Objetivos de
Controlo e Controlos de Referéncia.

3 - O suporte a implementagao de um SGSI
seguindo as linhas de orientagdo da Norma
ISO/IEC 27002: “Code of practice for
information security controls”.

4 - Exemplo de aplicagdo de gestdo do risco
para a seguranga da informagdo, para
utilizagdo de controlos do Anexo A —relativos
a aspetos organizativos, da seguranga logica e
fisica nas organizagdes, incluindo os inerentes
a gestdo da privacidade (dados pessoais).

— ATENCAO: esta

formacio é dirigida

apenas aos
responsaveis de
ciberseguranca,

suplentes e
eventuais

elementos que
trabalhem
exclusivamente em

ciberseguranca,
por esse motivo
ndo serao aceites
inscricbes de
formandos que
nao cumpram com
esses requisitos.
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1 - Seguranga da Informagao e Gestdo do

8 horas | Risco Conceitos e terminologia. Dirigentes, técnicos Antonio Plataforma Online: 24/06 e

2 15— Gestio da 2 - Gestdo da Seguranca de Informacgdo de superiores, Bento Moodle 25/06/2025
Seguranga da acordo com a Norma de referéncia NP ISO/IEC especialistas de (3.2e4.2
Informagdo - 27001- Sistemas de Gestdo de Seguranga da sistemas e feira
Fundamentos da ISO/IEC Informagdo — Requisitos: tecnologias de — periodo
27001:2022 a) Estrutura da Norma ISO/IEC 27001: informacgao, da manhd)
- 3.2 Acdo seguindo as regulamentagbes da ISO para técnicos de

todas as novas versbes de normas de sistemas sistemas e

(2.2 Reagendamento)

de gestdo.

b) Analise dos requisitos com exemplos
ilustrativos.

c) Andlise Anexo A da Norma — Objetivos de
Controlo e Controlos de Referéncia.

3 - O suporte a implementagdo de um SGSI
seguindo as linhas de orienta¢do da Norma
ISO/IEC 27002: “Code of practice for

tecnologias de
informacgao (Nivel
IV, V e VI)

— ATENCAO: esta
formacao é dirigida

apenas aos
responsaveis de
ciberseguranca,

information security controls”. suplentes e
4 - Exemplo de aplica¢do de gestdo do risco eventuais

para a seguranc¢a da informacao, para

elementos que

2 por motivos imprevistos, foi necessario efetuar a substituicdo do formador que havia sido inicialmente designado para ministrar as a¢Ges de formacdo n.2 13, 14, 15 e 16.
N3o obstante terem sido envidados todos os esforgos, por parte da entidade formadora contratada DTIM, no sentido de solucionar esta situagdo, ndo foi exequivel manter
as datas inicialmente programadas, pelo que foi necessario proceder ndo so a substituicdo do formador, mas também ao reagendamento das a¢es de formacdo em causa.
Posteriormente, houve necessidade de proceder ao reagendamento do 1.2 dia de formagdo, novamente, por motivos imprevistos, conforme indicado no presente Plano de

Formacao.
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utilizagdo de controlos do Anexo A — relativos trabalhem
a aspetos organizativos, da seguranga légica e | exclusivamente em
fisica nas organizagdes, incluindo os inerentes ciberseguranca,

a gestdo da privacidade (dados pessoais).

por esse motivo
ndo serdo aceites
inscricdes de
formandos que
n3o cumpram com
_esses requisitos.

1 - Seguranga da Informacgdo e Gestdo do

8 horas | Risco Conceitos e terminologia. Dirigentes, técnicos Antonio Plataforma Online: 24/06 e

2 16— Gestio da 2 - Gestdo da Seguranga de Informagao de superiores, Bento Moodle 25/06/2025
Seguranca da acordo com a Norma de referéncia NP ISO/IEC especialistas de (3.2e4.2
Informac3o - 27001- Sistemas de Gestdo de Seguranga da sistemas e feira
Fundamentos da ISO/IEC Informacado — Requisitos: tecnologias de — periodo
27001:2022 a) Estrutura da Norma ISO/IEC 27001: informacao, da tarde)
— 4.2 Agdo seguindo as regulamentagdes da ISO para técnicos de

todas as novas versdes de normas de sistemas sistemas e

(2.2 Reagendamento)

de gestdo.
b) Andlise dos requisitos com exemplos
ilustrativos.

tecnologias de
informacdo (Nivel
IV, V e Vi)

2 por motivos imprevistos, foi necessario efetuar a substitui¢do do formador que havia sido inicialmente designado para ministrar as agGes de formagdo n.2 13, 14, 15 e 16.
Nio obstante terem sido envidados todos os esforgos, por parte da entidade formadora contratada DTIM, no sentido de solucionar esta situagdo, ndo foi exequivel manter
as datas inicialmente programadas, pelo que foi necessario proceder n3o so6 a substituicdo do formador, mas também ao reagendamento das a¢es de formag¢do em causa.
Posteriormente, houve necessidade de proceder ao reagendamento do 1.2 dia de formagdo, novamente, por motivos imprevistos, conforme indicado no presente Plano de

Formagao.
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c) Andlise Anexo A da Norma — Objetivos de
Controlo e Controlos de Referéncia.

3 - O suporte a implementacido de um SGSI
seguindo as linhas de orientacdo da Norma
ISO/IEC 27002: “Code of practice for
information security controls”.

4 - Exemplo de aplicagao de gestdo do risco
para a segurancga da informacado, para
utilizagdo de controlos do Anexo A — relativos
a aspetos organizativos, da seguranga logica e
fisica nas organizagdes, incluindo os inerentes
a gestao da privacidade (dados pessoais).

— ATENCAO: esta

formacado é dirigida

apenas aos
responsaveis de

ciberseguranca,
suplentes e
eventuais
elementos que
trabalhem
exclusivamente em
ciberseguranca,
por esse motivo
nao serao aceites
inscricoes de
formandos que
nao cumpram com
esses requisitos.
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REGIAO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANGAS
Direcao Regional da Administragdao Publica

1 - Organizar, guardar e recuperar dados,
6 horas | informacdo e conteudos em ambientes Dirigentes, Nao Plataforma Online: MOOC
317 — Curso DigiCAp digitais; Técnicos aplicavel NAU -disponivel
1. Contetdos Digitais: 2 - Usar suportes de armazenamento fisico e Superiores, entre 11-03
Guardar e Organizar virtual; Coordenadores e 30-06-
Ficheiros 3 - Partilhar informacao e conteudos na Técnicos, outras 2025
nuvem; Chefias
4 - Aplicar regras de seguranca na partilha de Administrativas e
ficheiros sensiveis; Assistentes
Técnicos
(Nivel l a V)
1 - Reconhecer o impacto da seguranca digital
6 horas | na vida pessoal e profissional; Dirigentes N3o Plataforma Online: MOOC
3 18 — Curso DigiCAp 2 - Aplicar boas praticas para a protegao de Técnicos' aplicavel NAU - disponivel
2. Ciberseguranga: dados e privacidade; _ Shigeriofies; entre 11-03
Trabalhar de Forma 3—.Im~plementar métodos eficazes para a Coordenadores e 30-06-
Segura na Era Digital criacdo de senhas seguras; Técnicos, outras 2025
4 - Implementar medidas de seguranga na )
Internet; .Cheflas'
. ] . Administrativas e
5 - Reconhecer e evitar ataques cibernéticos; .
Assistentes
Técnicos
(Nivel I a VI)

3 Informacao mais detalhada concernente ao programa deste Curso pode ser acedida através da pagina web especificamente criada para o projeto formativo DigicAP

( https://dtim.pt/digicap/ ) que possibilita o ingresso direto para a drea adstrita a cada Curso MOOC na plataforma NAU.
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PORTUGAL

s, l-:l' R.

REGIAO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANGAS
Direcdo Regional da Administragao Publica

1 - Criar e guardar documentos no Word;

6 horas . , . Dirigentes, Nao Plataforma Online: MOOC
: o 2 - Introduzir e formatar texto (titulos, listas, Téenicos aplicivel NAU disponivel
19— Curso DIgICAP paragrafos, estilos); Superiores i entrz 01-04
3. Competencias Digitais 3 - Criar e formatar tabelas, graficos e P ’
; i e Técnicos, outras 2025
Microsoft Word 4 - Aplicar ferramentas de revisdo e 4
~ Chefias
colaboracio; . i
. L. s a Administrativas e
5 - Inserir sumario automatico e referéncias .
Assistentes
cruzadas; .
Técnicos
(Nivel I a VI)
6 horas Dirigentes, Nao Plataforma Online: MOOC
320 - Curso DigiCAp Técnicos aplicavel NAU - disponivel
4. Competéncias Digitais 1 - Criar e guardar folhas de calculo no Excel; Superiores, entre 01-04
em Informatica: 2 - Editar e formatar folhas de calculo; Coordenadores e 30-06-
Microsoft Excel 3 - Criar férmulas simples para analisar dados; Técnicos, outras 2025
4 - Organizar e apresentar dados; Chefias

Administrativas e
Assistentes
Técnicos
(Nivel 1 a V1)

: Informagado mais detalhada concernente ao programa deste Curso pode ser acedida através da pagina web especificamente criada para o projeto formativo DigicAP

( https://dtim.pt/digicap/ ) que possibilita o ingresso direto para a drea adstrita a cada Curso MOOC na plataforma NAU.
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PORTUGAL

sl' R,

REGIAO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANCAS
Direcdo Regional da Administragao Publica

1 - Criar e guardar apresentagdes em

6 horas | PowerPoint; Dirigentes, Nao Plataforma Online: MOOC
321 - Curso DigiCAp 2 - Aplicar nogdes basicas de formatacdo; Técnicos aplicavel NAU - disponivel
5. Competéncias Digitais 3 - Aplicar transi¢des e animagdes; Superiores, entre 01-04
em Informatica: 4 - Inserir elementos multimédia numa Coordenadores e 30-06-
Microsoft PowerPoint apresentagao; Técnicos, outras 2025
Chefias
Administrativas e
Assistentes
Técnicos
(Nivel 1 a VI)
1 - Enviar e receber mensagens de correio
6 horas | eletrdnico; Dirigentes, Nao Plataforma Online: MOOC
322 — Curso DigiCAp 2 - Criar listas de contactos; Técnicos aplicavel NAU - disponivel
6. Competéncias Digitais 3 - Gerir as pastas de correio; Superiores, entre 06-05
em Informatica: 4 - Utilizar o calendario como agenda; Coordenadores e 30-06-
Microsoft Outlook Técnicos, outras 2025
Chefias

Administrativas e
Assistentes
Técnicos
(Nivel 1 a VI)

3 Informacdo mais detalhada concernente ao programa deste Curso pode ser acedida através da pagina web especificamente criada para o projeto formativo DigicAP

( https://dtim.pt/digicap/ ) que possibilita o ingresso direto para a area adstrita a cada Curso MOOC na plataforma NAU.
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RECUPERAR

PORTUGAL

REGIAO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANCAS
Direcao Regional da Administragao Publica

1 - Identificar as potencialidades do Power BI;

6 horas | 2 - Importar e transformar dados de Dirigentes, Nao Plataforma Online: MOOC
323 - Curso DigiCAp diferentes fontes; Técnicos aplicavel NAU - disponivel
7. Competéncias Digitais 3 - Criar visualizagdes e dashboards simples; Superiores, entre 06-05
em Informatica: Power Coordenadores e 30-06-
BI Técnicos, outras 2025
Chefias
Administrativas e
Assistentes
Técnicos
(Nivel I a Vi)
1 - Reconhecer as diretrizes de acessibilidade
6 horas | para conteudo web; Dirigentes, Nao Plataforma Online: MOOC
324 - Curso DigiCAp 2 - Aplicar normas de acessibilidade na criagdo Técnicos aplicavel NAU - disponivel
8. Acessibilidade Web: de conteudos digitais; Superiores, entre 06-05
Criar Contetidos para 3 - Utilizar verificadores de acessibilidade, Coordenadores e 30-06-
Todos Técnicos, outras 2025
Chefias

Administrativas e
Assistentes
Técnicos
(Nivel I a V1)

£ Informacgdo mais detalhada concernente ao programa deste Curso pode ser acedida atraveés da pagina web especificamente criada para o projeto formativo DigicAP

( bttps://dtim.pt/digicap/ ) que possibilita o ingresso direto para a drea adstrita a cada Curso MOOC na plataforma NAU.

Imp 08-02_EOI

50

V-

acer

(=]
\ 1507

d

t
CIFTIC

090 322 344 345 346, 380 462, 882

enate &
eeeite, Entidade Formadora Cerlificada
. . ABTAL O IEVEACAD | ICRATAY
JQNET Ic o) isings
* RECOOM




RECUPERAR

PORTUGAL

S. 'l:l' R.

REGIAO AUTONOMA DA MADEIRA

GOVERNO REGIONAL

SECRETARIA REGIONAL DAS FINANCAS

Diregdo Regional da Administragao Publica

1 - Partilhar documentos e colaborar com o

6 horas | Teams; Dirigentes, N3o Plataforma Online: MOOC
325 — Curso DigiCAp 2 - Fazer agendamento de reunides e gerir o Técnicos aplicavel NAU - disponivel
9. Colaboracdo e calendario; Superiores, entre 03-06
Partilha de Informac3o 3 - Configurar equipas e canais; Coordenadores e 30-06-
no Teams 4 - Criar e organizar planos no Microsoft Técnicos, outras 2025
Planner; Chefias
Administrativas e
Assistentes
Técnicos
(Nivel 1 a Vi)
- Identificar as potencialidades do uso da IA;
6 horas | 2 - Usar ferramentas de IA nas tarefas didrias; Dirigentes, N3o Plataforma Online: MOOC
3 26 — Curso DigiCAp - Identificar as limitagbes e desafios no uso Técnicos aplicavel NAU - disponivel
10. Introdugso 3 dalA; Superiores, entre 03-06
Inteligéncia Artificial 4 - Criar conteddos com IA (texto, imagem, Coordenadores e 30-06-
audio e video); Técnicos, outras 2025
5 - Usar técnicas de interagdao com a |A Chefias

(prompt engineering);

Administrativas e
Assistentes
Técnicos
(Nivel 1 a V1)

3 Informacéo mais detalhada concernente ao programa deste Curso pode ser acedida através da pagina web especificamente criada para o projeto formativo DigicAP
( https://dtim.pt/digicap/ ) que possibilita o ingresso direto para a area adstrita a cada Curso MOOC na plataforma NAU.
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