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1 Enquadramento

A crescente digitalizagdo dos servicos publicos da Regido Autbnoma da Madeira (RAM) tem
contribuido para uma maior proximidade com os cidaddos e empresas, oferecendo solucdes mais
acessiveis, eficientes e modernas. No entanto, esta evolugéo tecnolégica traz consigo novos desafios,
entre os quais se destaca a necessidade de garantir elevados niveis de cibersegurancga, essenciais
para proteger os dados, assegurar a continuidade dos servicos e manter a confianca na relacédo das
partes envolvidas.

Neste contexto, a Administracdo Publica Regional (APR) da Regido Autonoma da Madeira assume o
compromisso de adotar medidas robustas de ciberseguranca, alinhadas com as melhores préaticas
internacionais e com 0s requisitos legais e regulamentares em vigor. Este compromisso visa garantir
gue os servigos digitais sdo prestados com seguranga, responsabilidade e transparéncia.

A presente politica de ciberseguranca reflete este compromisso, orientando-se para a melhoria
continua dos servigcos publicos e assegurando a protegcdo de todos os intervenientes — incluindo
cidadaos, empresas, trabalhadores e demais partes interessadas.

Neste ambito, foi elaborada a presente Politica Geral de Ciberseguran¢ca da APR, enquadrada no
modelo de referéncia em ciberseguranca do Governo Regional da Madeira e alinhada com os
requisitos legais decorrentes do Regime Juridico de Segurnacga do Ciberespaco (RJSC) em vigor, as
orientacdes do Centro Nacional de Ciberseguranca (CNCS) e as diretrizes europeias.

2 Ambito de aplicacao

A presente Politica Geral de Ciberseguranga aplica-se a todos os organismos publicos e trabalhadores
da APR, bem como a fornecedores e demais partes interessadas, e qualquer individuo que utilizam os
sistemas de informac@o e servicos digitais sob a responsabilidade da APR. Estdo igualmente
abrangidos todos os ativos digitais; nomeadamente processos, aplicacfes, infraestruturas
tecnoldgicas, centros de processamento de dados, localizagBes fisicas e qualquer tipo de dados
tratados digitalmente pelas entidades da APR.

3 Destinatarios

Esta Politica é comunicada a todos os trabalhadores, partes interessadas e ao publico em geral.

4 Principios e fundamentos

A presente politica visa garantir os principios e fundamentos essenciais da ciberseguranca,
designadamente:

e Principio da confidencialidade: que assegura que a informacéo sob a responsabilidade da APR
esta protegida contra acessos ndo autorizados;

e Principio da integridade: que assegura que a informacéo € precisa e completa, protegendo-a
contra alteragcbes ndo autorizadas, contribuindo para a confiabilidade dos dados e das
operagoes;

e Principio da disponibilidade: que garante que a informacéo e os sistemas estdo acessiveis
guando necessario, mantendo a continuidade das operac6es e minimizando interrupgdes;
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Principio da autenticidade e ndo-repudio: que garante que a informagdo ou identidade é
comprovadamente proveniente de origem legitima, sem alteracdo e que é possivel comprovar
a autoria ou a entrega de forma segura e auditavel;

Fundamento da governacdo: os Organismos Regionais comprometem-se em criar
mecanismos de governacédo da ciberseguranca eficientes nas suas entidades tendo por base
0 seu contexto organizacional;

Fundamento da identificacdo: os Organismos Regionais compreendem o contexto
organizacional para gerir 0s seus riscos de ciberseguranca;

Fundamento da protecdo: os Organismos Regionais implementam medidas/ controlos para
assegurar a prestacao continua de servicos de acordo com 0s requisitos;

Fundamento da detecéo: os Organismos Regionais detém as capacidades para identificar a
ocorréncia de eventos de ciberseguranca e agir em conformidade;

Fundamento da resposta: os Organismos Regionais desenvolvem ac¢fes para conter o impacto
de potenciais incidentes de Cibersegurancga;

Fundamento da recuperacado: os Organismos Regionais elaboram e mantém planos para
restaurar capacidades ou servi¢cos afetados por incidentes.

5 Objetivos

A Politica Geral de Ciberseguranca estabelece as diretrizes genéricas para a protecao da
confidencialidade, integridade e disponibilidade dos ativos de informacdo e da infraestrutura TIC
(Tecnologias de Informacgéo e Comunicacao) da APR, cumpre com os fundamentos da ciberseguranca,
e promove a conformidade com o0s requisitos legais e regulamentares das areas de atividade dos
Organismos Regionais, preservando adequadamente os dados e a informag&o dos organismos, das
empresas e dos cidadaos. Assim, através das diretrizes desta politica, 0 Governo Regional da Madeira
(GRM) pretende:

Definir uma abordagem global a ciberseguranca para todas as entidades da APR, que seja
clara e compreendida da mesma forma pelas diferentes areas e partes interessadas;

Fomentar uma cultura de ciberseguranga, promovendo a ciber literacia e a sensibilizacdo dos
trabalhadores da APR, empresas e cidaddos para a ciberseguranca;

Cumprir e fazer cumprir 0s requisitos legais e regulamentares a que esta obrigado e colaborar
com as autoridades nacionais, reguladores e comunidades, em matéria de ciberseguranca;

7

Proteger os ativos de informacdo e de TIC dos quais é responsavel, de acordo com as
melhores praticas preconizadas pelos quadros de referéncia (frameworks) nacionais,
europeias e internacionais, promovendo uma cultura baseada no risco, que é considerado
desde o inicio e em todo o sistema, proporcionando uma acdo preventiva nas atividades de
planeamento, operac¢éo, analise e avaliacao;

Focar continuamente na melhoria do sistema de gestdo da ciberseguranca garantindo a sua
adaptacdo a mudancas internas e externas e potenciando novas oportunidades.
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6 Responsabilidades e obrigacoes

O GRM definiu as funcdes e responsabilidades relevantes, no contexto da gestéo da ciberseguranca
da APR:

a) Orgéos de Gestao, Direcdo e Administracio

Sao responsaveis por garantir a implementacdo da metodologia de gestdo de riscos de
ciberseguranca, o que inclui o cumprimento das medidas de supervisdo e de execucdo, bem como
aprovar e assegurar a aplicacéo das respetivas medidas de tratamento dos riscos de ciberseguranca.
Compete-lhes ainda promover, de forma regular, ac6es de formacdo em ciberseguranca, de modo a
fortalecer a cultura organizacional e as préticas de gestdo dos riscos de Ciberseguranca.
Adicionalmente, devem garantir a execugéo do Programa de Cibersegurancga transversal definido para
a Administracdo Publica Regional.

b) Gabinete do Encarregado-Geral de Ciberseguranca (EGCiber)

O Decreto Regulamentar Regional n.° 10/2024/M, de 14 de fevereiro, determina que, no ambito do
GRM, o GCPD (Gabinete Regional para a Conformidade Digital, Prote¢do de Dados e Ciberseguranca)
tem por missdo especial assegurar as funcdes do Encarregado-Geral de Ciberseguranca (EGCiber)
dos organismos e servigos da administracéo direta e indireta da Regido Autonoma da Madeira e das
empresas publicas regionais, incluindo fungbes de controlo e auditoria em matérias conformidade
digital, protecéo de dados e ciberseguranca. Integra, igualmente, a definicdo e coordenac¢éo do modelo
de Programa de Ciberseguranca aplicavel de forma transversal & Administracdo Publica Regional.

c) Rede de Ciberseguranca

Constitui uma estrutura organizativa destinada a gestéo da ciberseguranca na Administracdo Publica
da RAM — a Rede de Ciberseguranca, coordenada pelo Encarregado Geral de Ciberseguranca da APR
(EGCiber) — na qual estdo incluidos elementos de todas as entidades que tenham servicos de
informatica préprios, sendo composta pelos seguintes membros:

e Responséavel de Ciberseguranca da Administracdo Publica Direta da RAM (DRI - Direcao
Regional de Informética);

e Responsavel de Ciberseguranca para as Escolas da RAM (DRE — Direcdo Regional de
Educacéo);

e Responsavel (s) de Ciberseguranga por entidade da Administracdo Indireta e Publica
Empresarial (Institutos e EPES) da RAM,;

e Responsavel (s) de Ciberseguranca das entidades do setor empresarial da RAM.

A Rede de Ciberseguranca é responséavel pelo acompanhamento, de forma articulada com o GCPD,
de todo o processo de implementacdo do programa de ciberseguranca, definicao de prioridades e
atividades de melhoria continua, garantindo que os Organismos Regionais estdo preparados e
resilientes no &mbito da ciberseguranca.

d) Responséavel de Ciberseguranca

E responsavel por liderar e acompanhar todas as iniciativas relacionadas com a ciberseguranca do
seu Organismo, ou grupo de Organismos. O Responsavel de Seguranca desempenha um papel
fundamental na garantia da confidencialidade, integridade e disponibilidade dos ativos relacionados
com as redes e sistemas de informacdo que suportam os processos de negocio do Organismo
Regional. Adicionalmente, é também responsavel por gerir e monitorizar globalmente as operacdes de
seguranca, incluindo monitorizacdo de incidentes de seguranca, detecdo de ameacas, gestdo de
vulnerabilidades e gestao de informacéo e eventos de seguranca;
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e) Utilizadores / Trabalhadores

Sao responsaveis pela protecdo da informacédo e pela utilizacdo adequada dos sistemas e recursos
tecnolégicos, nomeadamente através do reporte de incidentes, anomalias ou comportamentos
suspeitos. Para tal, devem conhecer esta Politica Geral de Ciberseguranca e cumprir as politicas
internas especificas e demais procedimentos que lhes sejam comunicados.

f) Terceiros fornecedores de TIC

Sao responsaveis por cumprir as normas e procedimentos especificos emitidos pelo Organismo
Regional, contribuindo para a protecéo dos dados e dos sistemas de informac&o contra acessos nédo
autorizados, perda ou utilizacao indevida. Devem colaborar no reporte de incidentes, na avaliacdo de
riscos — inclusive em matéria de direitos fundamentais quando estejam em causa tecnologias
emergentes e em matéria de protecdo de dados — e no cumprimento das medidas definidas para
reduzir esses riscos, bem como assegurar a continuidade dos servigcos em caso de ocorréncias de
seguranca.

7 Estrutura da Politica de Ciberseguranca

A Politica da Ciberseguranca GRM é enquadrada através de um conjunto de regulacdo em matéria da
cibersegurancga que a operacionaliza, de acordo com a seguinte estrutura hierarquica:

POLITICA

INSTRUCOES
DE TRABALHO

A Politica Geral, definida neste documento, estabelece orientacdes globais para a protecdo da
informacao e dos sistemas de informagdo da APR, bem como os principios, os fundamentos, as
funcbes e responsabilidades dos intervenientes.

As Politicas Internas Especificas regulam aspetos de protecéo inerentes aos diversos dominios da
cibersegurancga, em conformidade com as atribuicbes de cada uma das entidades publicas e com as
obrigacdes legais, regulamentares e contratuais aplicaveis. Estabelecem o nivel minimo de seguranga
e densificam as medidas de seguranca de acordo com a realidade de cada entidade, devendo estar
sempre alinhadas com a presente politica geral. Em caso de eventual incompatibilidade, prevalece a
Politica Geral.

Em funcdo do ambito de atuacdo e atribuicdes de cada entidade publica, as Politicas Internas
Especificas poderé@o abranger diversos temas concretos, entre os quais se incluem, designadamente:
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e Uso Aceitavel (correio eletronico, equipamentos; redes internas e externas (Wi-Fi), entre outras
componentes);

e Classificagdo da Informacéo;

e Gestdo de risco de ciberseguranca;

e Salvaguarda e Recuperacao da Informacéo (Backups&Restore);
e Gestdo de Incidentes de Ciberseguranca;

e Gestdo de Ameacgas e Vulnerabilidades;

e Continuidade de Negdcio / Recuperacdo em caso de Desastre;
e Gestdo de Ativos;

e Gestdo de Identidade e Acessos (IAM);

e Seguranca Fisica e Ambiental;

e Desenvolvimento seguro e de segurancga das aplicacoes;

s Seguranca da cadeia de abastecimento;

e Utilizagdo de Dispositivos Méveis (préprios e da organiza¢ao);
e Seguranca da(s) Rede(s);

e Acesso Remoto / Teletrabalho;

e Criptografia e Gestao de Chaves;

o Utilizagdo Segura e Responsavel da Inteligéncia Artificial (1A).

O GCPD podera desenvolver Politicas Especificas transversais, aplicaveis a todas as entidades
publicas, relativamente as tematicas acima referidas ou outras que se afigurem relevantes em matéria
de ciberseguranca. Esta competéncia ndo substitui, contudo, a responsabilidade de cada entidade em
definir e implementar as suas proprias politicas, contextualizadas a sua realidade, com base na
priorizacdo e gestdo dos riscos, respeitando a hierarquia documental definida nesta Politica Geral.

Os Procedimentos, Manuais e Instru¢cdes de Trabalho constituem documentos operacionais que
detalham, de forma pratica e estruturada, as regras, requisitos e atividades necessarios para
implementar as Politicas Especificas de Ciberseguranca. O seu objetivo é apoiar a execucao diaria
das medidas de seguranca, assegurando uniformidade, eficacia, conhecimento organizacional univoco
das etapas a prosseguir e rastreabilidade na aplicacao das politicas.

A presente Politica Geral de Ciberseguranca encontra-se em linha com outras Politicas Gerais ja
aprovadas na Administracao Publica Regional, como a de Privacidade e Prote¢céo de Dados, bem como
com quaisquer outras em matérias de conformidade digital, nomeadamente na area da Inteligéncia
Artificial.

Todas as Politicas Gerais partilham o mesmo nivel hierarquico documental, complementando-se entre
si sem se sobreporem ou colidirem.
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8 Gestao de Risco

O GRM implementou um quadro de gestdo de riscos de seguranca da informacdo, com foco em
ciberseguranca, que constitui a base para a gestédo da ciberseguranca da APR e garante um elevado
nivel de responsabilidade nas medidas adotadas.

Este quadro assenta numa abordagem de priorizagdo, orientando todas as intervencdes para 0s
riscos com maior impacto potencial na continuidade, seguranca e resiliéncia dos servicos publicos. A
identificacao, analise e avaliacdo dos riscos servem de suporte a tomada de decisao, a definicdo de
medidas preventivas e de mitigacdo e a afetacdo eficiente de recursos, bem como a delimitacéo das
Politicas Especificas que devem ser definidas caso a caso.

Este instrumento é objeto de revisdo regular, em fungéo do contexto situacional, de modo a promover
a adaptacao face a novas ameacas, vulnerabilidades e a alterac6es legais e evolu¢des tecnoldgicas.
Cada entidade publica deve aplicar esse quadro de forma ajustada a sua realidade, em alinhamento
com a Politica Geral de Ciberseguranca da APR.

9 Revisao e atualizacao

O GRM reserva-se o direito de proceder a reajustamentos ou alteracBes a Politica de Geral de
ciberseguranca e garante a sua revisao periédica.

Esta politica foi aprovada em Conselho de Governo Regional, sendo que eventuais revisdes que nao
alterem substancialmente a mesma podem ser apenas divulgadas as partes interessadas.

10 Divulgacao e Publicacao

Tendo em consideragdo a classificagcao publica desta politica, este documento sera divulgado a todas
as partes interessadas através dos canais de comunicacao digitais do Governo Regional.
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