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1. Introdugao

Este documento define a Politica de Seguranga da Informagdo da Dire¢ao Regional de Informatica (DRI).

2. ADRI

A Direcao Regional de Informatica, abreviadamente designada por DRI, é o servigo da administragéo direta
da Regido Auténoma da Madeira, integrado na Secretaria Regional das Financgas, cuja organica foi aprovada
no Decreto Regulamentar Regional n.° 27/2024/M, de 4 de novembro.

A DRI tem por missdo superintender a politica regional para a area das tecnologias de informacao e
comunicagao, assim como apoiar a definicdo das politicas estratégicas da transi¢do digital da Administragao
Publica Regional e o seu cumprimento, por forma a assegurar a economia, a eficiéncia, a operacionalidade e
a eficacia das tecnologias, sistemas, aplicagbes e ferramentas informaticas da Administragdo Publica
Regional, garantindo a capacidade formativa e partilha de conhecimento de dominio tecnolégico, seguranga
do seu ciberespago, a boa gestao dos seus recursos e promover projetos e tecnologias inovadoras de acordo
com as orientagdes e necessidades do Governo Regional.

A DRI, em matérias das suas atribuigées, pode ainda prestar servigcos a outras entidades, nos termos do
disposto no artigo 6.°, designadamente de aprovisionamento de material informatico ou de consultadoria e
suporte técnico.

3. Objetivos da Politica de Seguran¢a da Informacao

A seguranca da informacdo tem como principais objetivos garantir os niveis adequados de integridade,
autenticidade, disponibilidade e confidencialidade, requeridos para a sua prote¢ao, mitigando assim o impacto
de eventuais incidentes que possam comprometer o regular funcionamento da organizagéo.

A confidencialidade refere-se a capacidade de proteger os dados daqueles que ndo estdo autorizados a
consulta-los, ndo impedindo o acesso aos mesmos, em tempo util, de pessoas autorizadas.

A integridade consiste na capacidade de prevenir, recuperar e reverter alteragbes nao autorizadas ou
acidentais aos dados.

A disponibilidade refere-se a possibilidade de acesso aos dados, quando necessario.

A autenticidade consiste na manutengao da fiabilidade da informagao desde o momento da sua produgéo e
ao longo de todo o seu ciclo de vida.

Para o cumprimento destes objetivos, a DRI, em conformidade com a legislacdo e normativos em vigor em
matéria de seguranca da informag&o, compromete-se a adotar as melhores praticas nacionais e internacionais
e a implementar um conjunto de controlos de segurancga da informagao para minimizar a0 maximo 0s riscos.

4. Ambito

Esta politica aplica-se a todos as pessoas, sistemas, processos e procedimentos que constituem os sistemas
de informagao em formato eletronico e redes da DRI, incluindo, funcionarios, subcontratantes e terceiros que
tenham acesso aos mesmos.
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5. Politica de Seguranga da Informacgao

5.1 Requisitos de Seguranga da Informagao

Sera acordada e mantida uma defini¢ao clara dos requisitos de Seguranga da Informagao da DRI com todos
os utilizadores, de modo que as atividades de seguranca da informacgao estejam focadas no cumprimento dos
mesmos.

Poderao vir a ser incluidos requisitos regulamentares e contratuais no processo da seguranga da informagao.

E um principio fundamental do programa de seguranga da informagao da DRI que os controlos implementados
sejam orientados as necessidades desta entidade. Neste sentido, serdo comunicados de forma regular, a
todos os funcionarios, através de reunides e documentos informativos todos os aspetos que promovam a
segurancga e a protecao de dados pessoais na organizagao.

5.2 Estrutura da definicao de objetivos

A definicdo dos objetivos devera ser alvo de uma revisdo regular. Esses objetivos serdo documentados,
juntamente com os detalhes de como os mesmos serdo alcangados. Estes objetivos devem ser ainda
avaliados e acompanhados, como parte do processo de revisdo, para garantir que permanecem validos.

Os procedimentos e controlos de seguranga da informacao sdo adotados e alvo de reviséo regular a luz do
resultado das avaliagdes de risco e de acordo com o plano de contengdo de riscos de seguranga da
informacéo.

5.3 Melhoria Continua da Seguran¢a da Informacgao

Os seguintes pontos estabelecem a Politica de Melhoria Continua da DRI:
e Melhorar continuamente a eficacia dos controlos de seguranga da informacgéao;

e Aprimorar os processos e procedimentos atuais para adequa-los as boas praticas, conforme
definido em padrdes de relevo;

e Aumentar o nivel de proatividade em relagdo a seguranga da informagéo;

e Tornar os processos de controlo da seguranga da informagao mensuraveis, de maneira a fornecer
uma base solida para decisdes informadas;

e Rever as métricas relevantes, com uma periodicidade anual, para avaliar se sdo necessarias
alteracoes;

o Obter ideias para melhoria continua podem provir de diversas fontes, incluindo funcionarios,
utilizadores, subcontratantes, avaliagdes de risco, relatérios, entre outros. Uma vez identificadas,
as ideias serao registadas e analisadas como parte do processo de revisao.

5.4 Areas da Politica de Seguranca da Informacao

A DRI compromete-se a elaborar e implementar politicas e procedimentos especificos que complementam
esta politica, garantindo a conformidade com os requisitos legais e normas internacionais reconhecidas e
auditaveis, que que estabelecem as condigdes para a implementacdo de um Sistema de Gestdo da
Seguranca da Informacgéao (SGSI).

Assim, tendo em conta o seu ambito de atuagao e as respetivas atribuigoes, a DRI define Politicas Internas
Especificas que abrangem multiplos temas concretos, entre os quais se destacam, nomeadamente:
e Politica de Utilizacao Aceitavel
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e Politica de Seguranca de Rede

¢ Politica de Gestdo de Identidades e Acessos

o Politica de Continuidade de Negdcio / Recuperagdo em caso de Desastre
o Politica de Monitorizagdo e Resposta a Incidentes de Seguranga

o Politica de Ciclo de Vida de Desenvolvimento de Servigos Seguros

o Politica de Segurancga Fisica

6. Responsabilidades

Todos os utilizadores estao obrigados a cumprir e a fazer cumprir a presente Politica de Seguranga da
Informacgao, a participar nas agdes de formacado obrigatérias, a zelar pela protecdo da informacdo e a
comunicar de imediato qualquer evento que provoque, ou possa provocar, uma quebra de seguranga, nos
termos e prazos internos definidos para garantir a notificagdo atempada as autoridades competentes.

O Diretor Regional de Informatica, enquanto responsavel maximo do servigco, assegura a governagao da
Ciberseguranca da DRI, competindo-lhe aprovar as politicas e o SGSI, garantir os recursos necessarios,
supervisionar a execugdo das medidas de segurancga e assegurar o cumprimento dos normativos legais em
vigor, incluindo as obrigagdes de registo/qualificagdo e a formagao. Pode delegar tarefas operacionais no
Responsavel de Seguranga, mantendo sempre a responsabilidade final pela supervisédo e pelos resultados.

O Responsavel de Seguranca é responsavel pela implementagdo, manutengdo e operagdo do SGSI,
competindo-lhe, designadamente: (i) gestdo de incidentes e suporte ao processo de notificacdo as
autoridades (incluindo aviso inicial e relatérios subsequentes), (ii) avaliacao periddica de riscos e coordenagao
das medidas técnicas e organizacionais proporcionais ao risco, (iii) plano de formacao e sensibilizacdo para
todos os colaboradores, (iv) gestdo da cadeia de fornecimento e integragéo de requisitos de Ciberseguranca
em contratos com terceiros, (v) reporte regular aos érgaos de gestao sobre risco, incidentes, conformidade e
planos de melhoria, e (vi) apoio as equipas técnicas das especialidades abrangidas pelo sistema.

Os dirigentes dos servicos devem colaborar com o Responséavel de Seguranca na definicdo, implementacao
e controlo de aplicagédo das politicas e procedimentos de seguranga aplicaveis a sua area de competéncia,
garantindo o cumprimento por parte dos recursos humanos e materiais sob sua responsabilidade, a
participacéo nas formagdes, o reporte célere de incidentes/vulnerabilidades e a execugao de ag¢des corretivas
e de melhoria continua.

Os funcionarios devem cumprir e fazer cumprir as politicas, regulamentos e procedimentos relativos a
seguranga da informagéo, concluir a formagao obrigatéria, utilizar os recursos de forma segura e reportar
prontamente incidentes, vulnerabilidades e comportamentos suspeitos aos servigos de Ciberseguranca da
DRI (sociber@madeira.gov.pt | 291 145 112).

Os colaboradores de terceiras entidades que prestem servico na organizagdo, ou que utilizem as suas
instalacdes e meios, devem cumprir os normativos e procedimentos estipulados na Politica de Seguranca da
Informacao, incluindo requisitos contratuais de Ciberseguranca, confidencialidade, reporte de incidentes e
dever de colaboragdo em avaliagdes/auditorias quando aplicavel, em conformidade com a legislagdo em
vigor.

7. Aplicacao da Politica de Seguranga da Informacao

O cumprimento das Politicas de Seguranga deste documento é obrigatério para todos os processos e
procedimentos dos sistemas de informagao e redes da DRI, abrangendo funcionarios da Administragédo
Publica Regional (direta e indireta), subcontratantes e terceiros.
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A presente politica, estara disponivel no sitio da DRI em https://www.madeira.gov.pt/dri, sendo disso dado
conhecimento aos utilizadores, sempre que haja alteragéo significativa, ou quando da primeira interagcéo a
entidade.

Cada funcionario ou entidade com acesso aos sistemas de informagao e redes da DRI é individualmente
responsavel por conhecer e cumprir as suas obrigagdes quanto ao uso correto e a protegdo da informacgao.

O incumprimento das politicas de seguranga pode originar processos disciplinares e, quando aplicavel, agdes
civeis ou penais.

Excecdes a politica devem ser previamente justificadas através de um processo formal de aceitagdo de risco,
devidamente aprovado, registado e monitorizado.

As agbes de monitorizagdo cumprem rigorosamente a legislagao relativa a protegao da privacidade individual.
A Politica Geral de Seguranga da Informagcdo da DRI sera revista anualmente ou sempre que ocorrerem
alteracdes significativas relacionadas com:

e Legislagéo e regulamentacao aplicavel;

e Estratégias para os sistemas de informacao;

e Alteracdo dos niveis de risco identificados.

Duvidas relacionadas ao ambito ou a aplicagdo da presente politica devem ser dirigidas a Dire¢do Regional
de Informatica, através do correio eletrénico: dri@madeira.gov.pt.
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