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1. Introducgao

A gestao de ativos, sejam eles digitais ou fisicos, € um dos pilares essenciais para o funcionamento seguro,
eficiente e sustentavel da Diregdo Regional de Informatica (DRI). Esta politica institucional estabelece as
diretrizes para o inventario, controlo, monitorizagao e protegcdo de todos os ativos sob responsabilidade da
DRI, abrangendo equipamentos, sistemas, aplicagdes, dados e infraestruturas. A correta gestao destes ativos
é fundamental para garantir a continuidade dos servicos, a protecao dos recursos, o cumprimento dos
requisitos legais e regulatérios, bem como para promover a confianga de cidadaos, colaboradores e entidades
parceiras.

Ao adotar praticas sélidas de gestdo de ativos, a DRI reforga o compromisso com a transparéncia, a
responsabilidade e a resiliéncia institucional, assegurando uma utilizagao eficiente dos recursos e mitigando
riscos associados a perda, uso indevido, obsolescéncia ou comprometimento dos ativos.

2. Objetivos

O principal objetivo desta politica é garantir que todos os ativos sob gestdo da DRI sejam devidamente
identificados, classificados, protegidos e monitorizados ao longo do seu ciclo de vida. Pretende-se assegurar
a integridade, disponibilidade e confidencialidade dos ativos, bem como a sua utilizagao eficiente e alinhada
com os objetivos institucionais.

Para tal, sdo definidos procedimentos para o registo, inventario, avaliagdo de riscos, manutengao,
transferéncia, alienagdo e desativacdo de ativos, promovendo boas praticas que minimizem impactos
financeiros, operacionais e reputacionais decorrentes de incidentes ou falhas de gestao. Esta politica visa
ainda fomentar a melhoria continua na gestao de ativos, contribuindo para a inovagéo, sustentabilidade e
conformidade normativa.

Por fim, esta politica incentiva uma cultura organizacional orientada para a prevengao, detegao precoce de
anomalias e resposta eficaz a incidentes que envolvam ativos, promovendo praticas consistentes entre
equipas técnicas, gestores e utilizadores. A clareza nos procedimentos e responsabilidades assegura que
todos compreendem o seu papel na gestédo de ativos, criando um ambiente mais resiliente e preparado para
responder a desafios de forma célere e eficiente.

3. Ambito de aplicagdo e destinatarios

Esta politica aplica-se a todos os ativos digitais e fisicos sob gestdo da DRI, incluindo equipamentos
informaticos, dispositivos moveis, sistemas de informagao, aplicagdes, bases de dados, infraestruturas de
rede, dados, documentos e recursos em nuvem. Abrange igualmente ativos de terceiros, sempre que estejam
sob custddia, utilizagdo ou controlo da DRI.

Sao destinatarios desta politica todos os colaboradores, técnicos, gestores, fornecedores e entidades
terceiras que tenham acesso, responsabilidade ou intervengao na gestédo, operagdo ou manutengao de ativos
sob responsabilidade da DRI ou por esta geridos.
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4. Politica de Gestao de Ativos

A politica define que todos os ativos sob gestdo da DRI devem ser sujeitos a inventario e classificagao, com
registo centralizado e atualizado, identificando responsaveis, localizagdo, estado de conservagido e
criticidade. A avaliagado periddica dos ativos deve ser realizada com recurso a ferramentas de monitorizagao,
auditorias e revisdes de conformidade, permitindo identificar riscos, necessidades de manutengao,
atualizagGes ou substituigéo.

Os ativos devem ser classificados segundo critérios de valor, sensibilidade, impacto operacional e requisitos
legais. Devem ser implementadas medidas de prote¢do adequadas a tipologia e criticidade dos ativos,
incluindo controlos de acesso, monitorizagdo de utilizagdo, procedimentos de backup e mecanismos de
protegao fisica e légica. A gestao do ciclo de vida dos ativos abrange a sua aquisigéo, registo, utilizagao,
manutencao, transferéncia, alienagao e desativacao, assegurando o registo de todas as agdes relevantes e
a rastreabilidade dos processos.

A mitigacdo de riscos associados a gestdo de ativos inclui a identificagdo e tratamento célere de
vulnerabilidades, falhas ou incidentes, bem como a comunicacdo e validagdo das medidas corretivas
adotadas. Todos os processos devem ser documentados e revistos periodicamente, promovendo a melhoria
continua da eficiéncia, seguranca e conformidade na gestéo de ativos.

5. Responsabilidades

A responsabilidade pela gestao de ativos é partilhada entre todos os intervenientes, de acordo com as suas
fungbes. Os gestores sdo responsaveis pela implementagdo e supervisdo dos procedimentos, pela
atualizacdo dos inventarios e pela avaliagdo dos riscos associados aos ativos sob sua tutela. Os técnicos
devem garantir a manutengao, prote¢cdo e monitorizagao dos ativos, reportando anomalias e colaborando na
implementacdo de medidas corretivas.

Os utilizadores devem zelar pela correta utilizagdo dos ativos, cumprindo as normas e procedimentos
estabelecidos, e reportando eventuais incidentes ou irregularidades de que tenham conhecimento.
Fornecedores e entidades terceiras devem atuar em conformidade com as regras contratuais e as normas
internas da DRI, assegurando a protegédo e o bom uso dos ativos que Ihes sejam confiados.

6. Protecao de Dados Pessoais

Todos os ativos que contenham ou permitam o tratamento de dados pessoais devem ser geridos em
conformidade com a legislagdo aplicavel em matéria de prote¢cdo de dados, nomeadamente o Regulamento
Geral sobre a Proteg¢édo de Dados (RGPD). Devem ser implementadas medidas técnicas e organizativas para
garantir a seguranga, confidencialidade, integridade e disponibilidade dos dados pessoais armazenados,
processados ou transmitidos por ativos sob responsabilidade da DRI.

A gestdo de ativos deve assegurar o respeito pelos principios da minimizacdo, limitagdo de acesso,
rastreabilidade e eliminagdo segura de dados pessoais, promovendo a conformidade com as obrigagdes
legais, contratuais e regulatorias.

5/7

Azinhaga do Pogo Barral, n.° 23, Edificio Funchal Business Center, piso 1 | 9000-638 Funchal
T. +351 291 145 190 | www.madeira.gov.pt | dri@madeira.gov.pt | NIF: 671 001 310 | NISS: 200 0498 1685



S. R.

REGIAO AUTONOMA DA MADEIRA
GOVERNO REGIONAL
SECRETARIA REGIONAL DAS FINANCAS
DIREGCAO REGIONAL DE INFORMATICA

Politica de Gestao de Ativos da Direcdao Regional de Informatica (DRI)

A recolha e tratamento de dados pessoais deve seguir a legislagéo aplicavel, nomeadamente o Regulamento
Geral sobre a Protegdo de Dados (RGPD), e as diretrizes impostas pelo Gabinete Regional para a
Conformidade Digital, Protecao de Dados e Ciberseguranca (GCPD).

7. Revisao Periéodica e Melhoria Continua

Os procedimentos e inventarios de gestao de ativos devem ser revistos periodicamente, tendo em conta a
evolugao tecnoldgica, as necessidades institucionais, os requisitos legais e os resultados das auditorias e
monitorizagdes. As revisdes periddicas visam identificar oportunidades de melhoria, corrigir deficiéncias,
atualizar registos e incorporar boas praticas reconhecidas a nivel nacional e internacional.

A DRI compromete-se com a melhoria continua dos seus processos de gestdo de ativos, promovendo a
formacgao dos colaboradores, a inovagao e a adogdo de mecanismos que garantam a eficiéncia, a seguranca
e a sustentabilidade dos recursos sob sua responsabilidade.

8. Disposig¢oes Transitorias e Finais

A presente politica estara disponivel no sitio da DRI em https://www.madeira.gov.pt/dri , sendo disso dado
conhecimento a todos os destinatarios da mesma, sempre que haja alteragao significativa, ou aquando da
primeira interagdo com a entidade.

Para clarificar qualquer questao relacionada com a interpretagéo ou aplicagéo desta politica, pode consultar
o responsavel de seguranga da DRI, através do email: responsavelciberseguranca.dri@madeira.gov.pt.

As entidades terceiras (fornecedores, consultores ou prestadores de servigos) s6 sdo consideradas confiaveis
quando atuem em conformidade com as politicas internas da DRI, nos termos dos contratos, protocolos e/ou
acordos de confidencialidade celebrados.

A violacdo das disposi¢des constantes desta politica, por parte de trabalhadores da DRI, pode dar origem a
instauragao de processo disciplinar, nos termos da Lei Geral do Trabalho em Fungdes Publicas, podendo,
consoante a gravidade, conduzir a aplicacdo de sancbes disciplinares, incluindo a cessacao do vinculo
laboral, sem prejuizo de eventual responsabilidade civil ou criminal.

Os fornecedores, consultores ou outros terceiros que violem esta politica podem estar sujeitos a sang¢des
contratuais, como a remogao de acessos, rescisdo unilateral do contrato por justa causa, ou ainda a
responsabilizagao civil e/ou criminal, nos termos da legislagéo aplicavel.

As disposi¢des constantes do presente documento produzem efeitos a partir da data da sua aprovagéao formal
pelo dirigente maximo do servigo e respetiva publicagdo nos canais de comunicagao digitais utilizados pela
DRI.
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9. Glossario

Este glossario define os principais termos relacionados com recursos tecnolégicos, referidos na gestdo de
vulnerabilidades técnicas:

Ativo: Qualquer recurso fisico ou digital sob gestdo da DRI, incluindo equipamentos, dispositivos,
sistemas, aplica¢des, dados, documentos e infraestruturas.

Inventario de ativos: Registo atualizado de todos os ativos sob responsabilidade da organizagao,
com indicagao das suas caracteristicas, localizagao e responsavel.

Classificacdo de ativos: Processo de categorizagdo dos ativos segundo critérios de valor,
criticidade, sensibilidade e impacto.

Ciclo de vida do ativo: Conjunto de etapas desde a aquisi¢cao até a desativagao, incluindo utilizacao,
manutengao, transferéncia e alienagao.

Responsavel pelo ativo: Pessoa ou entidade designada para garantir a gestdo, protecdo e
atualizagao do ativo.
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