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1. INTRODUCAO

Plano de Prevencéo dos Riscos de Corrupc¢édo e Infracbes Conexas (PPRCIC), da Direcdo
Regional de Informatica (DRI), visa contribuir para a prevencao do risco de corrupgao e
infracBes conexas, considerando os principios de interesse geral que devem regular as
entidades publicas, tais como a prossecucdo do interesse publico, igualdade,

proporcionalidade, transparéncia, justica, imparcialidade, boa-fé e boa administracéo.

Neste ambito, a corrupcéo trata-se da violacéo destes principios e dai a importancia na sua

prevencao.

Com a elaboracao deste documento a DRI pretende ndo s6 cumprir uma imposic¢éo legal
mas, sobretudo, criar entre todos o0s seus colaboradores uma cultura de rigor, transparéncia
e integridade, tentando identificar as situagdes potenciadoras de riscos e/ou de infracdes
conexas, tentando desenvolver procedimentos que sejam Uteis para a averiguacao de casos
de fraude e as infracbes associadas, garantindo que as situagfes sdo tratadas

atempadamente e da melhor forma possivel.

O PPRCIC identifica as atividades desenvolvidas pelas diferentes unidades organicas, bem
como os riscos associados as mesmas. Para este efeito foram envolvidos todos os servi¢os
da DRI e das suas estruturas externas, na identificacéo de risco, considerando as atividades

especificamente desenvolvidas.

Este documento encontra-se dividido em cinco partes onde se inclui o quadro onde consta

as atividades, riscos e medidas de prevencéo identificadas:
Parte | — Enquadramento legal;

Parte Il — Caracterizacdo da DRI;

[I.1. Natureza e Misséo;

[1.2. Atribuicbes;

[1.3. Modelo de organizacgéo interna e estrutura nuclear;
Parte 11l — Compromisso ético e Carta ética;

[11.1. Compromisso ético;

[11.2. Carta ética

Parte IV - lIdentificacdo dos Riscos de Corrupcdo e Infracbes Conexas e Medidas
preventivas dos Riscos
IV.1. — Analise e gestao do risco
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IV.2. — Fatores de risco
IV.3. — Identificac@o das areas de risco
IV.4. — Identificacdo das medidas de prevencao de riscos

V. — Quadro com as atividades, riscos e medidas de prevencéo identificadas

. ENQUADRAMENTO LEGAL

O Conselho de Prevencédo da Corrupcéao, abreviadamente designado por CPC, criado pela
Lei n.° 54/2008, de 4 de setembro, aprovou, em 1 de julho de 2009, uma Recomendacédo
segundo a qual “os 6rgéos dirigentes maximos das entidades gestoras de dinheiros, valores
ou patriménios publicos, seja qual for a sua natureza, devem elaborar planos de gestédo de
riscos de corrupgdo e infragbes conexas”. O presente plano da, assim, cumprimento a

Recomendacéo do CPC1.
Conforme determinado na referida recomendagéo o PPRCIC deve contemplar:

» ldentificacdo, relativamente a cada area ou departamento, dos riscos de corrupgao e
infragcbes conexas;

» Com base na referida identificacdo de riscos, indicacdo das medidas adotadas que
previam a sua ocorréncia;

» Definicdo e identificacao dos varios responsaveis envolvidos na gestédo do plano, sob a
direcao do érgao dirigente maximo;

» Elaboragéo anual de um relatério sobre a execucgéo do plano.

O Tribunal de Contas define corrupgdo como “uma utilizagao ilegal e abusiva dos poderes ou
fungBes publicas em troca de vantagens para si ou para outrem, traduzidas nomeadamente no
recebimento de valores ou beneficios, a qual é favorecida por um ambiente de pouca
transparéncia, fraca concorréncia, elevado grau de discricionariedade e baixa

responsabilizacao”.

O Cddigo Penal Portugués prevé o crime de corrupcdo no quadro do exercicio de funcoes

publicas designadamente nos artigos 372.° a 374.°-B.

Além destes, estdo ainda previstos 0s seguintes crimes conexos: peculato (artigo
375.9), peculato de uso (artigo 376.9), participagdo econOmica em negdcio (artigo
377.9), concussao (artigo 379.°) e abuso de poder (artigo 382.°). Também se devem referir os
crimes de tréfico de influéncias (artigo 335.°) e de administracdo danosa no setor publico ou

cooperativo (artigo 235.°).
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ll. CARACTERIZACAO DA DRI
Il.1 A DRI - MISSAO, ATRIBUICOES, VISAO E VALORES

A DRI, € uma Direcédo de Servico da administracao direta da Regido Autonoma da Madeira,
integrada na Vice-Presidéncia do Governo Regional e dos Assuntos Parlamentares, a que
se refere a alinea h) do n.° 1 do artigo 5.° do Decreto Regulamentar Regional n.° 6/2020/M,

de 17 de janeiro.

1.2 MISSAO

A DRI, como um servico executivo da Vice-Presidéncia do Governo Regional e dos
Assuntos Parlamentares, tem por missao superintender a politica regional para a area das
tecnologias de informagédo e comunicacdo, assim como apoiar a definicdo estratégica da
transicdo digital da administracdo publica regional e o seu cumprimento, por forma a
assegurar a economia, a eficiéncia, a operacionalidade e a eficacia das tecnologias,
sistemas, aplicacdes e ferramentas informaticas do Governo Regional, garantindo a
capacidade formativa e partilha de conhecimento de dominio tecnolégico, seguranca do seu
ciberespaco, a boa gestéo dos seus recursos e promover projetos e tecnologias inovadoras
de acordo com as orientagdes e necessidades do Governo Regional;

A Direcdo Regional de Informética, em matéria das suas atribuicbes, pode ainda prestar
servicos a outras entidades, nos termos do disposto no artigo 6.° do supra referido diploma,
designadamente de aprovisionamento de material informatico ou de consultadoria e suporte

técnico.

1.3 ATRIBUICOES
Para a prossecucao da sua missdo, a DRI tem as seguintes atribuigdes:

a) Promover a execucdo da politica e a prossecugcdo dos objetivos definidos pelo
Governo Regional para o setor da informatica;

b) Apoiar, em articulagdo com a Direcdo Regional da Administragdo Publica e da
Modernizacdo Administrativa, as medidas no ambito das politicas gerais
relacionadas com a modernizacgéao e a simplificagcdo administrativa e a administracéo
eletrénica dos servigos publicos;

c) Definir politicas transversais e regras em matéria de tecnologias de informacao e
comunicacgéao (TIC), com carater vinculativo, em toda a administracéo regional, bem
como coordenar a sua execugao e monitorizar 0 seu cumprimento;
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Prestar apoio e assessoria técnica no dominio das TIC aos organismos e servi¢os do
Governo Regional, nomeadamente através de emissao de pareceres previstos na lei;
Estudar, conceber e desenvolver uma arquitetura organizacional transversal ao
Governo Regional e acompanhar a implementacédo dos sistemas e tecnologias de
informacédo associados;
Conceber, promover, implementar, explorar, acompanhar e avaliar os sistemas de
informacédo da administracdo publica regional;
Proceder a aquisicdo de hardware, software, sistemas de informacéo e de sistemas
de comunicacdes, bem como proceder a gestdo dos respetivos contratos, seja para
0 desenvolvimento da sua missdo, para apetrechamento de organismos da
administracdo direta da Regido ou ainda para efeitos do disposto no artigo 6.° do
Decreto Regulamentar Regional n.° 42/2020/M, de 4 de novembro;
Assegurar a gestdo e monitorizacdo do parque informético, das redes de
comunicac¢0des locais e alargadas, dos centros de dados (datacenters) e sistemas de
informacéo.
Promover a realizacdo de acbes de sensibilizagdo, formagédo e aperfeicoamento
profissional, semindrios, coldquios, conferéncias e workshops em TIC,
ciberseguranca e protecéo de informacéao;
Promover acdes de promocao tecnologica e a adocdo de cédigos e normas no
dominio das tecnologias de informacdo e comunicacdo, assegurando a conexao e
compatibilidade dos sistemas;
Coordenar, desenvolver, gerir e avaliar programas, projetos e ac¢fes de natureza
transversal na é&rea das comunicagdes, promovendo a evolugcdo da atual
infraestrutura tecnoldgica bem como a racionalizacdo do respetivo custo na
administracdo publica regional,
Contribuir no @mbito da coordenagéo setorial para a racionalizagdo e alinhamento
estratégico dos investimentos em TIC na administrac@o publica regional através da
implementacdo de um plano estratégico de racionaliza¢éo e reducdo de custos e a
prestacdo de servicos partilhados;
Acompanhar a evolucao da politica informatica da administracao publica central,
Centralizar e promover a prestacdo e a aquisicdo de bens e servicos para o0s
organismos da administracéo direta, bem como, para a administragéo indireta e do
setor empresarial da Regido Autdnoma da Madeira, nos casos cujo objeto contratual
se enquadre na area das tecnologias de informacdo e comunicacao, seja do ambito
de gestdo do setor da informatica, e desde que dai resultem, comprovadamente,
beneficios de eficiéncia, eficacia e economia;
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Colaborar com os organismos do governo regional nos processos de aquisicao de
sistemas de informacdo e comunicacdo especificos dos respetivos setores;

Estudar, pesquisar, planear, definir, implementar, gerir, monitorizar e promover
estratégias e metodologias na area da ciberseguranca e ciberdefesa destinadas ao
cumprimento da administracdo publica regional com o regime juridico e requisitos
nacionais e internacionais aplicaveis nesta area de atuacao;

Exercer todas as demais atribuicbes que Ihe forem expressamente cometidas por

diploma regional ou que decorram do normal exercicio das suas funcées.

1.4 VISAO

Nas politicas gerais da organizagdo, a DRI tem como visao:

Ser referéncia em matéria de tecnologia, inovacdo e ciberseguranca bem como

reconhecida pela qualidade, eficiéncia, criatividade e profissionalismo na prestacéo dos

seus servicos e no acompanhamento da gestdo da transicdo digital da RAM com um

maior foco em formacao e na partilha de conhecimento nas areas de tecnologias de

informag&o e comunicagéo.

1.5 VALORES

a)

b)

d)

f)

Colaboracéo - estabelecer um clima aberto de didlogo assente na recetividade da
pluralidade de ideias e opinibes, na criatividade, na interacdo colaborativa tanto a
nivel interno como externo conducentes a tomada de decisao,

Autonomia - assumir uma atitude de liberdade e responsabilidade, alicercada em
decisdes ponderadas e sustentadas em fontes de informacéao e conhecimento.
Inovacdo - eleger praticas de exceléncia alinhadas com a investigagdo, analise,
avaliacdo, e o conhecimento tecnoldgico de referéncia e potenciadores de solucdes
eficazes.

Equidade - garantir ou promover a igualdade de oportunidades no acesso de todos
e de cada um a meios e ferramentas tecnolégicas bem como a formacdo e
conhecimento nesta érea.

Transparéncia - orientar os procedimentos e praticas pelo principio da clareza e boa-
fé, no sentido do seu reconhecimento publico.

Melhoria e evolucdo continua - adotar uma cultura consistente que assegure a
melhoria e o acompanhamento a evolugdo continua do desempenho pessoal,

profissional e organizacional e progresso tecnoldgico.
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g) Incluséo - reforcar e aprofundar experiéncias, esforcos e saberes precursores de

praticas inclusivas e de dignificagdo da pessoa

1.6 MODELO ORGANIZACIONAL

A organizacdo interna da DRI

obedece ao modelo organizacional hierarquizado,

compreendendo unidades organicas nucleares e flexiveis e sec¢des ou areas de

coordenacgdo administrativa, dirigidas por uma Diretora Regional, centrada nas suas areas

de acao, de acordo com os principios de economia, eficiéncia e eficacia.

De acordo com a aprovacao da sua estrutura nuclear, através da Portaria n.° 728/2021, de

9 de novembro, e da aprovacao da estrutura flexivel pelo Despacho n.° 451/2020 de 19 de

novembro, a DRI tem a seguinte estrutura organizacional:

1.7 ORGRANOGRAMA

Direcgao Regional de
Informatica
| |

Servigos Operacionais de
Servigos de Ciberseguranca tecnologias de Informagéo e

Servigos Integrados de Apoio e
Coordenagdo

Comunicacdo

Servigos de Inovagdo e
Transigdo Digital

Nucleo de Apoio ao Utilizador

Nucleo de Gestdo Técnica e
Monitorizagdo

Nucleo de Desenvolvimento
Tecnol6gico
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[l = COMPROMISSO ETICO E CARTA ETICA
1.1 - COMPROMISSO ETICO
Os principais objetivos do compromisso ético da DRI sao:

v' Elencar os comportamentos e atitudes de acordo com o quadro de principios e valores
da DRI;

v' Garantir a adesao de todos os colaboradores aos principios e valores da DRI;

\

Promover rela¢des de confianca entre todos 0s parceiros e partes intervenientes;
v' O compromisso ético da DRI assenta nas relac6es que se estabelece entre a direcéo,
dirigentes e colaboradores, bem como entre as varias instituicdes e parceiros com quem

a DRI se relaciona.

1.2 - CARTA ETICA

Os servicos regem a sua conduta pela Carta Etica — Dez principios da Administracéo

Publica, nos seguintes termos:
Principios gerais

Os trabalhadores da DRI no desempenho das suas fungbes e atividades estédo
exclusivamente ao servico do interesse publico, subordinados a Constituicao e a Lei,
devendo ter sempre uma conduta responsavel e ética. Todos os trabalhadores que
mantenham alguma relagdo juridico laboral com a DRI devem observar e respeitar 0s

diversos principios da Carta Etica da Administracéo Publica Portuguesa, a saber:
Servi¢o Publico

Os trabalhadores encontram-se ao servico exclusivo da comunidade e dos cidadéos,

prevalecendo sempre o interesse publico sobre os interesses particulares ou de grupo.
Legalidade

Os trabalhadores atuam em conformidade com os principios constitucionais e de acordo

com a lei e o direito.
Justica e imparcialidade

Os trabalhadores devem tratar de forma justa e imparcial todos os cidadaos, atuando

segundo rigorosos principios de neutralidade.
Igualdade
Os trabalhadores ndo podem beneficiar ou prejudicar qualquer cidad&do em fungéo
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da sua ascendéncia, sexo, racga, lingua, convicgdes politicas, ideoldgicas ou religiosas,

situacdo econdémica ou condicao social.
Proporcionalidade

Os trabalhadores, no exercicio da sua atividade, s6 podem exigir aos cidadaos o

indispensavel a realizacdo da atividade administrativa.
Colaboracéo e boa-fé

Os trabalhadores no exercicio da sua atividade, devem colaborar com os cidadaos, segundo
0 principio de boa-fé, tendo em vista a realizacédo do interesse da comunidade e fomentar a

sua participagdo na realizagdo da atividade administrativa.
Informagéo e qualidade

Os trabalhadores devem prestar informagdes e/ou esclarecimentos de forma clara, simples,
cortés e rapida.

Lealdade

Os trabalhadores no exercicio da sua atividade, devem agir de forma leal, solidaria e
cooperante.

Integridade

Os trabalhadores regem-se segundo critérios de honestidade pessoal e de integridade de

caracter.
Competéncia e responsabilidade

Os trabalhadores agem de forma responsavel e competente, dedicada e critica,

empenhando-se na valorizagéo profissional.

IV — IDENTIFICACAO DOS RISCOS DE CORRUPCAO E INFRACOES CONEXAS E
MEDIDAS PREVENTIVAS DOS RISCOS

IV.1. — ANALISE E GESTAO DO RISCO

Considera-se risco qualquer evento, situacdo ou circunstancia futura com probabilidade de
ocorréncia e potencial consequéncia negativa na realizacdo dos objetivos de uma
determinada unidade orgéanica, nesta linha torna-se indispensavel, assegurar a prevengao,

detecéo e correcdo de riscos, riscos esses considerados como irregularidades.

No ambito das irregularidades podemos identificar as situagBes intencionais e nao

intencionais, sendo esta diferenca o que caracterizara o conceito de fraude/nao fraude.
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Uma adequada gestdo de riscos pressupde uma clara identificagcdo e tratamento dos
mesmos, identificando as situacdes potenciadoras de riscos de corrupgao e/ou infracdes
conexas, elencando as medidas preventivas e corretivas, procedendo a monitorizacdo das

medidas elencadas, identificando os respetivos responsaveis.

Para a elaboracdo deste plano foram envolvidos todos os servicos da DRI e as suas
estruturas externas na identificacdo de acontecimentos de risco, nas diferentes areas de

atuacdo, de acordo com as atividades desenvolvidas.

A “Norma de Gestdo de Riscos” considera que os riscos de acordo com o grau de
probabilidade de ocorréncia (PO), podem ser classificados em Alta (A), Média (M) e Baixa

(B) ou em funcédo da gravidade da consequéncia (GC) em Alta (A), Média (M) ou Baixa (B)

Quadro 1

Fatores de graduacgdo da Probabilidade da Ocorréncia (PO) e da Gravidade da
Consequéncia (GC)

Probabilidade da

ocorréncia Baixa Média Alta
I Com possibilidade de Com possibilidade de
Sem possibilidade de "f . Fi .
a ocorréncia em cada ocorréncia todos os
Fatores de ocorréncia em cada dez L .
~ . dez anos ou hipétese anos ou hipétese de
graduacao anos ou hipdtese de . a .
ocorréncia inferior a 2% de ocorréncia ocorréncia superior a
0 . .
inferior a 25% 25%
Gravidade da . .y
Baixa Média Alta

consequéncia

. Moderado impacto .
Reduzido impacto . . P Elevado impacto
financeiro sobre a

financeiro sobre a . financeiro sobre a
N organizagao. .
organizagao. organizagao.
. Impacto moderado P
Impacto baixo sobre . Impacto significativo
. sobre a estratégia ou ,
Fatores de a estratégia ou . sobre a estratégia ou
~ . atividades .
graduacgao atividades L atividades
o operacionais da L
operacionais da o operacionais da
s organizagao. .
organizagao. Pouca N organizagdo. Grande
reocupacao dos Preocupagdo reocupacao dos
b pag moderada dos P pag

intervenientes. . . intervenientes.
intervenientes.

12/20

Azinhaga do Pogo Barral, n.° 23, Edificio Funchal Business Center, piso 1 | 9000-638 Funchal
T. +351 291 145 190 | www.madeira.gov.pt | dri@madeira.gov.pt | NIF: 671 001 310 | NISS: 200 0498 1685



http://www.madeira.gov.pt/

4%’ Vice-Presidéncia

Regido Auténoma Direcao Regional de Informatica

da Madeira

Governo Regional

O nivel de risco (NR) resulta da combinagéo do grau de probabilidade com a gravidade da
consequéncia da respetiva ocorréncia, de que resulta a graduacao do risco, de acordo com

a informacéao constante do seguinte quadro:

Quadro 2

Caracterizacéo do Nivel de risco (NR)

Probabilidade da Ocorréncia

Baixa (B) Média(M) Alta(A)

Alta (A) Média

Média (M)

Gravidade da consequéncia

Baixa (B)

IV.2. — FATORES DE RISCO

Decorrentes das atividades desenvolvidas pela DRI apresentam-se, de seguida, alguns

riscos que poderdo condicionar o seu desenvolvimento:

> A caréncia de recursos humanos;
» Auséncia de mais procedimentos escritos, que retratem as atividades das varias
unidades organicas;

> Reduzido controlo interno.

IV.3. — IDENTIFICACAO DAS AREAS DE RISCO
Na DRI, os riscos foram identificados pelas diversas unidades organicas, sendo alguns

transversais a todas elas. Assim, foram identificados riscos, para além dos de caréter geral,

nas seguintes unidades organicas:

» Servicos de Ciberseguranca (SC);

» Servicos de Inovacéao e Transi¢cao Digital (SITD);

» Servicos Operacionais de Tecnologias de Informacéo e Comunicacéo (SOTIC);
>

Servicos Integrados de Apoio e de Coordenacao (SIAC);
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» Nducleo de Desenvolvimento Tecnoldgico (NDT);
» Nducleo de Apoio ao Utilizador (NAU);

» Ndcleo de Gestédo Técnica e de Monitorizacdo (NGTM).

IV.4. — IDENTIFICACAO DAS MEDIDAS DE PREVENCAO DE RISCOS

A DRI tem vindo a elaborar uma série de procedimentos/regulamentos internos com vista a

reducdo do risco e a prevencdo do conflito de interesses, acessiveis a todos os

trabalhadores que ora se elencam:

A\

Procedimento para elaboracgéo do QUAR;

Manual do acolhimento dos trabalhadores;

Controlo e registo ponto métrico;

Minuta para autorizagdo de acumulagéo de funcoes;
Criacdo de um Catalogo de Servicos

Sistema de controlo interno;

Procedimento para entrada de documentos;
Procedimento para saida de documentos;
Procedimento para registo de documentos;

Procedimento relativo & metodologia de Backup’s;

YV V.V V V VYV V V VYV V

Procedimento relativo & metodologia na Gestéo de Pedidos de HelpDesk Informatico;

No entanto, foram identificadas varias fragilidades que imp&em a implementacédo de outras

medidas preventivas e/ou uma aplicagdo mais rigorosa das ja existentes.

No quadro com as atividades, riscos e medidas de prevencdo identificadas serdo
apresentadas as principais atividades, organizadas em conformidade com as areas de risco
atras descritas, de acordo com a tipologia dos riscos, assim como as medidas preventivas

desses riscos.

Importa referir que, para além da identificacdo das medidas de prevencdo de riscos, é

necessario que:

v' Cada colaborador compreenda o seu grau de responsabilidade em matéria de prevencgéo
e detecdo dos riscos;
v/ Cada unidade organica conheca os riscos associados as respetivas areas de atuacao;
v' A Direcdo assegure que a estratégia antifraude é adotada em cada uma das unidades
organicas.
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V. — QUADRO COM AS ATIVIDADES, RISCOS E MEDIDAS DE PREVENGAO
IDENTIFICADAS

Area Geral
Funcé&o/Procedimento Fragilidade/ risco PO GC Controlo/medida preventiva
Todas(os) Conflitos de interesses, Corrupgéo e infragbes | Baixa | Alta Promover a utilizagdo do Cédigo de Etica e de Conduta;
conexas, em geral Promover formacéo sobre ética aplicado, nomeadamente,
aos seguintes dominios:
- Acumulagéo de fungdes;
- Deslocacdes em servigo publico;
- Procedimento quando em contacto com informacao;
- reservada/sigilosa;
- Utilizac&o de bens publicos.
Relacionamento Fragilidades: Baixa | Alta Cumprimento dos Manuais de Procedimentos nas diferentes
com terceiros - Obtencé&o de vantagem indevida e/ou Unidades Organicas;
favorecimento ou prejuizo de terceiros; - Processos com parecer de conformidade das areas
- Auséncia deliberada de rigor, isengéo, juridica,
objetividade e transparéncia; financeira e outras Unidades Organicas;
- Fuga de informagéo, quebra de - Segregagdo de funcgdes de acordo com as areas dos
confidencialidade ou uso indevido de diferentes
informacdes sigilosas. elementos da Diregéo.
Riscos:
- Discricionariedade;
- Favorecimento;
- Conflito de interesses;
- Recebimento indevido de vantagem;
- Violagé&o de segredo por trabalhador;
- Tréfico de influéncia;
- Corrupgéo ativa ou passiva;
- Abuso de poder;
- Corrupgéo ativa ou passiva;
- Peculato;
- Concusséo.
Registo de expediente Fragilidades: Baixa | Média | - Garantir a confidencialidade dos registos classificados
- Violag&o de segredo por trabalhador; como
- Extravio de expediente; informacéo confidencial;
- Erro nas datas de registo do expediente; - Garantir o registo do todo o expediente no préoprio dia em
que é
Riscos: rececionado ou enviado.
- Favorecimento;
- Recebimento indevido de vantagem.
Elaboracéo de Fragilidades: Média | Média | - Elaboracao de critérios de atribui¢éo;
pareceres e Auséncia de critérios para a atribuicao; - Segregacdo de fungdes e posterior aprovagéo pela
informacGes - Controlo deficitario de execugao das Diregao;
obrigacdes; - Formagcéo especifica.
- Falta de equidade na atribui¢éo do n.° de - Segregacao de funcdes:
processos. Existéncia de diferentes entidades/niveis - que intervém na
deciséao final
Riscos: - Uniformizag&o de modelos.
- Discricionariedade;
- Favorecimento;
- Violag&o de segredo por trabalhador.
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Area Geral

Funcéo/Procedimento Fragilidade/ risco PO GC Controlo/medida preventiva
Contratacéo publica Fragilidades: Média | Alta - Diversificar a consulta a fornecedores;

- Falta de equidade na escolha das - Consultar lista de fornecedores disponivel em plataforma

empresas/fornecedores. de

contratag&o publica.

Riscos:

- Discricionariedade;

- Favorecimento;

- Violag&o de segredo por trabalhador;

- Recebimento indevido de vantagem;

- Tréfico de influéncia;

- Corrupgéo ativa ou passiva;

- Conflito de interesses;

- Peculato;

- Concusséo.
Avaliacdo desempenho | Fragilidades: Média | Baixa | - Garantir a aplicacéo de critérios objetivos e uniformes,
— SIADAP 3 - Potencial discricionariedade no processo de nomeadamente através do Conselho Coordenador de

fixacdo dos objetivos e dificuldade de Avaliacao e

sindicar avaliacéo; da Monitorizag&o;

- Falta de harmonizagao entre os objetivos - Maior rigor na apreciacéo das propostas de desempenho

fixados pelos avaliadores, relativamente ao relevante e excelente;

grau de complexidade, a sua mensuragéo e - Formagcéo especifica.

critérios de superagao;

- Falta de evidéncias relativas ao

cumprimento/superacao de objetivos.

Riscos:

- Discricionariedade;

- Favorecimento;

- Tréfico de influéncia;

- Abuso de poder;

- Recebimento indevido de vantagem.
Acumulagdes de Fragilidades: Baixa | Baixa | - Segregagao de funcdes;
funcdes - Existéncia de conflitos de interesses; - Rotatividade na andlise dos pedidos.

Riscos:

- Discricionariedade;

- Favorecimento;

- Recebimento indevido de vantagem;

- Tréfico de influéncia;

- Violagdo de segredo por trabalhador;

- Abuso de poder.
Reviséo e Fragilidades: Média | Média | - Criar procedimento de utilizacéo dos postos de trabalho;
implementacgéo do - Acesso ndo autorizado a sistemas e - Implementar regras de configuracao que limite a atividade
modelo definido para aplicacoes; do
as redes locais - Fornecer informag&o ou permitir o acesso a utilizador fora do contexto profissional;
Iwireless informacé&o de uso interno ou confidencial - Pedido automatico de alteragcéo das palavras passe;

- Impossibilidade de definir palavra passe igual as Ultimas 8;

Riscos: - Dotar o organismo com equipamento especifico para o

- Favorecimento; efeito

- Recebimento indevido de vantagem; através de Firewall’s e appliances de perimetro de

- Tréfico de influéncia; seguranca,

- Violag&o de segredo por trabalhador; baseadas em hardware e software;

- Abuso de poder.
Reviséo e Fragilidades: Média | Média | Criar procedimento de utilizagéo dos postos de trabalho;
implementag&o do - Acesso ndo autorizado a sistemas e - Implementar regras de configuracdo que limite a atividade
modelo definido paraa | aplicacdes do
rede privativa do - Fornecer informag&o ou permitir o acesso a utilizador fora do contexto profissional;
Governo Regional e de | informagédo de uso interno ou confidencial - Pedido automatico de alteracdo das palavras passe;
um sistema de - Impossibilidade de definir palavra passe igual as Ultimas 8;
monitoriza¢éo para a Riscos: - Dotar o organismo com equipamento especifico para o
mesma - Favorecimento; efeito

- Recebimento indevido de vantagem; através de Firewall’s e appliances de perimetro de

- Tréfico de influéncia; seguranca,

- Violag&o de segredo por trabalhador; baseadas em hardware e software;

- Abuso de poder.
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Funcao/Procedimento Fragilidade/ risco PO GC Controlo/medida preventiva
Inventariacéo de bens Fragilidade: Baixa | Baixa | - Inventariagdo anual de todos os bens moveis;
moveis - Desvio de bens publicos; - Elaboracdo de um manual de procedimentos a ser
- Uso indevido dos bens publicos; divulgado junto de todos os trabalhadores.
- Ineficiente controlo dos bens publicos;
- Abate de bens sem autorizagédo ou de forma
indevida.
Riscos:
- Peculato de uso;
Otimizagao das Fragilidades: Média | Média | - Criar procedimento de utilizag&o dos postos de trabalho;
comunicag6es de voz - Utilizag&o indevida dos postos de trabalho - Implementar regras de configuragdo que limite a atividade
do Governo Regional (partilha de nome de utilizador e palavra do
da Madeira passe, acesso a sites ndo autorizados, utilizador fora do contexto profissional;
instalagcdo de software de terceiros, ente - Pedido automatico de alteracéo das palavras passe;
outras praticas); - Impossibilidade de definir palavra passe igual as Ultimas 8;
- Acesso ndo autorizado a partir do exterior a - Dotar o organismo com equipamento especifico para o
servidores, plataformas web, sites, portais e efeito
afins; através de Firewall’s e appliances de perimetro de
seguranga,
Riscos: baseadas em hardware e software;
- Favorecimento;
- Recebimento indevido de vantagem;
- Tréfico de influéncia;
- Violagé&o de segredo por trabalhador;
- Abuso de poder.
Acesso ao arquivo Fragilidade: Média | Média | Definir um conjunto de regras de acesso e conservagdo da
geral - Acesso indevido a informacéao confidencial; informacéo através de um manual de procedimentos;
- Quebra de sigilo; - Garantir a confidencialidade dos documentos;
- Eliminagao/destruicao indevida dos - Garantir as condi¢des de armazenamento de forma a
documentos; preservar a
documentacao.
Riscos:
- Concusséo;
-Tréfico de influéncia;
- Recebimento indevido de vantagem;
- Violagdo de segredo por trabalhador;
- Corrupgéo ativa e passiva;
- Favorecimento.
Monitorizagdo aos Fragilidades: Média | Média | Criar procedimento de utilizagéo dos postos de trabalho;
datacenters (redes e - Utilizac&o indevida dos postos de trabalho - Implementar regras de configuracao que limite a atividade
sistemas) e servigos (partilha de nome de utilizador e palavra do
de computagéo na passe, acesso a sites ndo autorizados, utilizador fora do contexto profissional;
nuvem do Governo instalacao de software de terceiros, ente - Pedido automatico de alteragcéo das palavras passe;
Regional outras praticas); - Impossibilidade de definir palavra passe igual as Ultimas 8;
- Acesso ndo autorizado a partir do exterior a - Dotar o organismo com equipamento especifico para o
servidores, plataformas web, sites, portais e efeito
afins; através de Firewall’s e appliances de perimetro de
seguranga,
Riscos: baseadas em hardware e software;
- Favorecimento;
- Recebimento indevido de vantagem;
- Tréfico de influéncia;
- Violagéo de segredo por trabalhador;
- Abuso de poder.
Racionalizagéo e Fragilidades: Baixa | Média | Criar procedimento de utilizag@o dos postos de trabalho;
otimizagao dos - Utilizac&o indevida dos postos de trabalho - Implementar regras de configuracdo que limite a atividade
Centros de Dados do (partilha de nome de utilizador e palavra do
Governo Regional e passe, acesso a sites ndo autorizados, utilizador fora do contexto profissional;
servigos de instalacdo de software de terceiros, ente - Pedido automatico de alteracéo das palavras passe;
computacao na outras praticas); - Impossibilidade de definir palavra passe igual as Ultimas 8;
nuvem. Processo de - Acesso ndo autorizado a partir do exterior a - Dotar o organismo com equipamento especifico para o
atualizacdo/otimizagdo | servidores, plataformas web, sites, portais e efeito
dos Sistemas afins; através de Firewall’s e appliances de perimetro de
Operativos e Software seguranga,
de Base dos Riscos: baseadas em hardware e software;
servidores - Favorecimento;
- Recebimento indevido de vantagem;
- Tréfico de influéncia;
- Violag&o de segredo por trabalhador;
- Abuso de poder. 17424
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Racionalizagéo e Fragilidades: Média | Média | Criar procedimento de utilizag&o dos postos de trabalho;
otimizagao dos - Utilizag&o indevida dos postos de trabalho - Implementar regras de configuragdo que limite a atividade
Centros de Dados do (partilha de nome de utilizador e palavra do
Governo Regional e passe, acesso a sites ndo autorizados, utilizador fora do contexto profissional;
servigcos de instalacao de software de terceiros, ente - Pedido automatico de alteracéo das palavras passe;
computacao na outras praticas); - Impossibilidade de definir palavra passe igual as Ultimas 8;
nuvem. Revisédo da - Acesso ndo autorizado a partir do exterior a - Dotar o organismo com equipamento especifico para o
estratégia de servidores, plataformas web, sites, portais e efeito
computacao em afins; através de Firewall’s e appliances de perimetro de
nuvem e definicdo de seguranga,
um roadmap de Riscos: baseadas em hardware e software;
implementagéo - Favorecimento;

- Recebimento indevido de vantagem;

- Tréfico de influéncia;

- Violag&o de segredo por trabalhador;

- Abuso de poder.
Racionalizacao e Fragilidades: Média | Média | - Criar procedimento de utilizagdo dos postos de trabalho;
otimizagao dos - Utilizac&o indevida dos postos de trabalho - Implementar regras de configuracao que limite a atividade
Centros de Dados do (partilha de nome de utilizador e palavra do
Governo Regional e passe, acesso a sites ndo autorizados, utilizador fora do contexto profissional;
servigos de instalacao de software de terceiros, ente - Pedido automatico de alteracdo das palavras passe;
computacao na outras praticas); - Impossibilidade de definir palavra passe igual as ultimas 8;
nuvem. Aplicar os - Acesso ndo autorizado a partir do exterior a - Dotar o organismo com equipamento especifico para o
mecanismos de servidores, plataformas web, sites, portais e efeito
monitorizagdo aos afins; através de Firewall’s e appliances de perimetro de
centros de dados seguranga,
(sistemas e Riscos: baseadas em hardware e software;
infraestruturas de - Favorecimento;
datacenter) e servicos | - Recebimento indevido de vantagem;
de computagdo na - Tréfico de influéncia;
nuvem do Governo - Violag&o de segredo por trabalhador;
Regional - Abuso de poder.
Cooperar com outras Fragilidade: Média | Média | - Elaborar procedimento de aquisi¢éo de bens e servigos;
entidades na - Pouca abertura a concorréncia; - Privilegiar os procedimentos concorrenciais em detrimento
especificagdo das - Especificagfes técnicas pouco claras ou do ajuste direto;
clausulas técnicas em incompletas nas pec¢as do procedimento; - Declaracdo de inexisténcia de conflito de interesses
aquisicdes e - Falta/insuficiéncia/deficiente definicdo das assinada por
procedimentos clausulas de penalizacéo por incumprimento todos os envolvidos no processo da contratacéo e de
concursais contratual do cocontratante; execucao do

- Critérios de adjudicacdo focados contrato;

maioritariamente no preco; - Adotar, no caso do recurso a ajuste direto ou consulta

- Repetigdo dos elementos do jari do prévia,

procedimento; procedimentos de controlo interno que assegurem o

- Falta de acompanhamento ou deficiente cumprimento

avaliac&@o da execucao do contrato dos limites a formulagdo de convites;

celebrado por parte do gestor do contrato que - Rotatividade dos elementos que compdem o jari dos

podera dar origem a pagamentos ndo procedimentos;

correspondentes & execugdo material do - Obrigagé&o de declarar o recebimento de ofertas no

contrato; exercicio de

- Carteira de fornecedores pouco alargada; fungbes;

- SituacOes de conluio entre concorrentes; - Obrigacgéo de validacao dos NIBs indicados para efeitos

- Necessidade de tomar decis6es num curto de

espago de tempo que podera limitar pagamento;

o procedimento de contratacdo publica a - Elaboracéo de "checklist" a preencher para verificacéo e

adotar; controlo

- Fundamentagéo insuficiente do recurso de de situagdes de conluio.

ajuste direto em funcgéo de critérios materiais;

Risco:

- Discricionariedade;

- Favorecimento;

- Conflito de interesses;
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Gestéo e controlo da Fragilidades: Baixa | Média | - Segregacéo de funcgdes e posterior aprovagdo pela
execucao de contratos | - Existéncia de conflitos de interesses; Diregéo;
- Auséncia de imparcialidade na anélise; - Juncdo obrigatéria ao processo de todos os antecedentes;
- Rotatividade dos trabalhadores na andlise de pedidos
Riscos: similares;
- Discricionariedade;
Elaboragéo dos Fragilidades: Baixa | Média | - Segregacéo de fungdes e posterior aprovagdo pela
cadernos de encargos - Existéncia de conflitos de interesses; Diregéo;
para novas aquisi¢des - Auséncia de imparcialidade na analise; - Juncdo obrigatéria ao processo de todos os antecedentes;
em 2021 Riscos: - Rotatividade dos trabalhadores na andlise de pedidos
- Discricionariedade; similares ou solicitados pela mesma origem;
- Favorecimento;
- Tréfico de influéncia;
- Violag&o de segredo por trabalhador.
Implementar a Fragilidades: Média | Média | Criar procedimento de utilizagédo dos postos de trabalho;
capacitagéo para o - Utilizag&o indevida dos postos de trabalho - Implementar regras de configuragdo que limite a atividade
ciberrisco, testagem e (partilha de nome de utilizador e palavra do
laboratério de cibe passe, acesso a sites ndo autorizados, utilizador fora do contexto profissional;
vulnerabilidades instalagao de software de terceiros, ente - Pedido automatico de alteracéo das palavras passe;
outras praticas); - Impossibilidade de definir palavra passe igual as Ultimas 8;
- Acesso ndo autorizado a partir do exterior a - Dotar o organismo com equipamento especifico para o
servidores, plataformas web, sites, portais e efeito
afins; através de Firewall’s e appliances de perimetro de
seguranga,
Riscos: baseadas em hardware e software;
- Favorecimento;
- Recebimento indevido de vantagem;
- Tréfico de influéncia;
- Violag&o de segredo por trabalhador;
- Abuso de poder.
Criar e executar o Fragilidades: Média | Média | Criar procedimento de utilizag&o dos postos de trabalho;
projeto de incremento - Utilizac&o indevida dos postos de trabalho - Implementar regras de configuracao que limite a atividade
da maturidade da (partilha de nome de utilizador e palavra do
privacidade e protegdo | passe, acesso a sites ndo autorizados, utilizador fora do contexto profissional;
de dados na APR instalacao de software de terceiros, ente - Pedido automatico de alteracéo das palavras passe;
outras praticas); - Impossibilidade de definir palavra passe igual as ultimas 8;
- Acesso ndo autorizado a partir do exterior a - Dotar o organismo com equipamento especifico para o
servidores, plataformas web, sites, portais e efeito
afins; através de Firewall’s e appliances de perimetro de
seguranga,
Riscos: baseadas em hardware e software;
- Favorecimento;
- Recebimento indevido de vantagem;
- Tréfico de influéncia;
- Violagdo de segredo por trabalhador;
- Abuso de poder.
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Regiao Auténoma

Vice-Presidéncia
Diregao Regional de Informatica

da Madeira

Governo Regional

Area Geral

Funcao/Procedimento Fragilidade/ risco PO GC Controlo/medida preventiva
Conceber e Fragilidades: Média | Média | Criar procedimento de utilizag&o dos postos de trabalho;
implementar - Utilizag&o indevida dos postos de trabalho - Implementar regras de configuragdo que limite a atividade
portais/sites para toda (partilha de nome de utilizador e palavra do
a estrutura do Governo | passe, acesso a sites ndo autorizados, utilizador fora do contexto profissional;
Regional da Madeira, instalagcao de software de terceiros, ente - Pedido automatico de alteracéo das palavras passe;
através de uma outras praticas); - Impossibilidade de definir palavra passe igual as Ultimas 8;
plataforma Unica de - Acesso ndo autorizado a partir do exterior a - Dotar o organismo com equipamento especifico para o
gestdo dos contetudos, | servidores, plataformas web, sites, portais e efeito
estando os sites afins; através de Firewall’s e appliances de perimetro de
normalizados seguranga,
relativamente a Riscos: baseadas em hardware e software;
imagem, formatos e - Favorecimento;
principais conteddos - Recebimento indevido de vantagem;

- Tréfico de influéncia;

- Violag&o de segredo por trabalhador;

- Abuso de poder.
Consolidacédo do Fragilidade: Média | Média | Criar procedimento de utilizagédo dos postos de trabalho;
modelo de gestdo - Desvio de bens publicos; - Implementar regras de configuracao que limite a atividade
incluindo o - Uso indevido dos bens publicos; do utilizador fora do contexto profissional;
componente ITIL e - Ineficiente controlo dos bens publicos; - Pedido automatico de alteracdo das palavras passe;
Service Desk / - Abate de bens sem autorizagdo ou de forma - Impossibilidade de definir palavra passe igual as Ultimas 8;
Melhoria do Processo indevida. - Dotar o organismo com equipamento especifico para o
de Apoio e Suporte. efeito
Diagnosticar Riscos: através de Firewall’s e appliances de perimetro de
oportunidades de - Peculato de uso; seguranga,
melhoria através da - Corrupgéo ativa e passiva; baseadas em hardware e software;
revisdo ou introducéo - Recebimento indevido de vantagem;
de novas - Abuso de poder.
funcionalidades na
aplicacéo de Suporte
as Assisténcias
Consolidacgéo do Fragilidade: Média | Média | Criar procedimento de utilizag&o dos postos de trabalho;
modelo de gestdo - Desvio de bens publicos; - Implementar regras de configuracao que limite a atividade
incluindo o - Uso indevido dos bens publicos; do
componente ITIL e - Ineficiente controlo dos bens publicos; utilizador fora do contexto profissional;
Service Desk / - Abate de bens sem autorizagdo ou de forma - Pedido automatico de alteracéo das palavras passe;
Melhoria do Processo indevida. - Impossibilidade de definir palavra passe igual as Ultimas 8;
de Apoio e Suporte. - Dotar o organismo com equipamento especifico para o
Aquisicao de Riscos: efeito
plataforma de Service - Peculato de uso; através de Firewall’s e appliances de perimetro de
Desk que inclua os - Corrupgéo ativa e passiva; seguranca,
processos essenciais - Recebimento indevido de vantagem; baseadas em hardware e software;
ITIL (Gestéo de - Abuso de poder.
incidentes, problemas
e gestédo da mudanga)
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