
Fraude que envolve a falsificação de identidades online 



SPOOFING 
ESQUEMA FRAUDULENTO 

É crucial estarmos cientes dos perigos decorrentes das crescentes burlas

associadas à informática e às telecomunicações, de onde se destaca o esquema

fraudulento conhecido como Spoofing: um tipo de fraude que envolve a

falsificação de identidades online para enganar os consumidores e levá-los a

realizar transferências financeiras.



E-mail Spoofing: Receção de e-mails que aparentam ser de remetentes
credíveis, mas são falsificados. O objetivo é induzir os destinatários a
revelar informações sensíveis ou clicar em links maliciosos.

IP Spoofing: Manipulação do endereço IP de origem dos pacotes de
rede, para ocultar a identidade do remetente ou para se passar por outro
sistema, muitas vezes para contornar medidas de segurança ou lançar
ataques DDoS.

Caller ID Spoofing: Falsificação do identificador de chamadas
telefónicas para parecer que a chamada está a ser feita de um número
legítimo, frequentemente utilizado em esquemas de phishing ou fraudes.

O SPOOFING PODE ASSUMIR VÁRIAS FORMAS:



Desconfie de Chamadas Suspeitas: Se receber uma chamada de um número
desconhecido, proceda com cautela e evite partilhar informações pessoais.

Confirme a Autenticidade: Antes de fornecer informações pessoais, verifique a
autenticidade do pedido através de fontes oficiais.

Evite Anexos Desconhecidos: Não abra anexos de e-mails ou mensagens
suspeitas, especialmente se tiverem extensões de arquivo invulgares.

Proteja o seu Endereço IP: Utilize ferramentas para ocultar o seu endereço IP
ao navegar na internet.

DICAS



Mude Regularmente as Senhas: Crie senhas robustas e altere-as
regularmente, utilizando um gestor de senhas para uma gestão segura.

Verifique os URLs: Antes de clicar em links, verifique se o URL é legítimo e
utilize sites com criptografia HTTPS.

Reporte Tentativas de Spoofing: Informe as empresas afetadas sobre tentativas
de spoofing, para que possam tomar medidas e denuncie às autoridades
competentes.

Utilize Ferramentas de Segurança: Utilize navegadores e antivírus dedicados à
segurança para se proteger contra ameaças online.



A sua segurança online é fundamental. 

Esteja atento e siga as nossas dicas, para evitar 

tornar-se vítima de ataques de Spoofing.


