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GESTAO E REPORTE DE INCIDENTES

Decreto-Lei n.2 125/2025, de 4/12 (Regime Juridico da Ciberseguranca) e Regulamento n.2 756/2026, de 22/6

A comunicagdo atempada e eficaz dos incidentes é um dos pilares do Regime Juridico da Ciberseguranga (RJC), aprovado pelo Decreto-Lei n.2
125/2025, que transpde a Diretiva (UE) 2022/2555 (NIS2) e revoga o regime anterior (Lei n.2 46/2018 e DL n.2 65/2021). A presente informagdo
orienta os responsaveis de segurancga das entidades do Governo Regional da Madeira.

O QUE E UM INCIDENTE?

Evento com um efeito adverso real na seguranga das redes e dos sistemas de informagdo.

UM EVENTO QUE COMPROMETA: COM IMPACTO SOBRE:
( Disponibilidade )—
(ou)
. Dados armazenados,
( Autenticidade )— transferidos e tratados )
N
( Integridade )— Servigos através de redes
7\ e sistemas de informacéo
(\"_“/) (efeito cumulativo)
( Confidencialidade )—

COMO SE GERE UM INCIDENTE, EM SEIS PASSOS

Da preparagdo as licées aprendidas — o ciclo de resposta a incidentes, num esquema de muito alto nivel.

Preparagao Detegao e Andlise Contengao Erradica¢ao Recuperagao Li¢oes Aprendidas
Politicas, equipa e Confirmar o Isolar sistemas Remover a ameaga e Repor sistemas e Relatério pos-
ferramentas de incidente e avaliar a afetados para travar corrigir a dados em seguranga, incidente (PIR):
detecao ja definidas sua gravidade e a propagacao. vulnerabilidade com monitorizagao causas, eficicia e
e testadas. ambito. explorada. reforgada. melhorias a aplicar.

Sequéncia: Preparagdo -> Detegdo e Andlise - Contengéio > Erradicagdo - Recuperagéo - Ligbes Aprendidas.

QUEM ESTA ABRANGIDO?

O RIC aplica-se a entidades essenciais, importantes e "publicas relevantes” — categoria em que se integra, em regra, a administragdo publica
direta, indireta e setor empresarial da Regido Autonoma da Madeira (RAM):

Grupo A — 250 ou mais trabalhadores;

Grupo B — entre 75 e 249 trabalhadores.

NOTA

- Em caso de duvida sobre a classificagdo da sua entidade, contactar o CNCS (Centro Nacional de Ciberseguranga), através da plataforma
MyCiber.
- Caso o RJC ndo se aplique a sua entidade (< 75 trabalhadores), podera notificar de forma voluntaria um incidente de ciberseguranca.
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ACONTECEU UM INCIDENTE, E AGORA? A QUEM DEVO REPORTAR?

@ DENTRO DO GRM @ ENTIDADES EXTERNAS (Empresas e outras entidades)
e Causa disrupgao ou risco de perdas ¢ O incidente que teve conhecimento é significativo? Reportar ao
financeiras/reputacionais? Envolver o GCPD — CNCS através da plataforma eletronica MyCiber
gepd.ciber@madeira.gov.pt / 291 145 177. e Podera solicitar apoio / orientacdo ao CCC-Madeira
¢ Envolve dados pessoais? Comunicar ao interlocutor RGPD (https://ccc-madeira.pt/) através dos canais disponiveis para o
da sua entidade. efeito.

O incidente é considerado significativo quando:

o Tiver causado, ou for suscetivel de causar, graves perturbacdes operacionais dos servigos ou perdas financeiras a entidade em causa; OU

e Tiver afetado, ou for suscetivel de afetar, outras pessoas singulares ou coletivas, causando danos materiais ou imateriais consideraveis.

Ponderar ainda: n.2 de utilizadores afetados, duragéo, gravidade da perturbagdo e dimenséo do impacto econémico/social (art. 40.2/3 RIC).

O INCIDENTE E SIGNIFICATIVO E DEVO REPORTAR AO CNCS. E AGORA?

@ TEMPESTIVIDADE

Notificagao Inicial Notificacao fim de impacto Relatério final

Entidade MAX. 24 H 24 H 30 DIAS UTEIS

Em concreto:
¢ Notificagdo Inicial (24h) — descri¢do do incidente (causa/efeitos) e estimativa de impacto; indicagdo de eventual ato ilicito.
¢ Notificagdo de fim de impacto (24h apds o fim do impacto) — atualizagdo, avaliagdo de impacto e medidas de mitigagdo adotadas.
¢ Relatério Final (30 dias Uteis) — descrigdo pormenorizada, medidas adotadas e situagdo residual de impacto.

NOTA: Quando necessario, deve ser enviada uma atualizagdo aos 72h da notificacdo inicial (art. 42.2/3 RIC). Se o incidente persistir, o CNCS
pode pedir relatdrios intercalares semanais até ao relatério final (art. 44.2/3 RJC).

@ CONTACTOS CNCS

Via principal — Plataforma eletronica MyCiber do CNCS: notificagdes submetidas na area reservada da entidade (registo e qualificagdo prévios
obrigatorios).

Vias excecionais — apenas se a plataforma estiver indisponivel ou a entidade sem capacidade operacional temporaria:
@ cert@cert.pt (cifrdvel via chave PGP do CERT.PT) Plataforma / Formulario: MYCIBER (https://myciber.gov.pt/)
@ (+351) 210 497 399 @ Permanente 24/7: (+351) 910 599 284

FI-001-Ciber-Reporte Incidente — V2.0 — GCPD — Gabinete Regional para a Conformidade Digital, Protecao de Dados e Ciberseguranca



b Secretaria Regional
h das Finangas A
Regido Auténoma

o o Gabinete Regional para a Conformidade Digital,
a Madeira - s
Governo Regional Protecao de Dados e Ciberseguranca

PRE-REQUISITOS PARA NOTIFICAR (expecto se notificagdo voluntaria)

¢ Autoidentificagdo e qualificagdo da entidade junto do CNCS (art. 8.2 RIC).
¢ Designagdo e comunicagdo do Responsavel de Ciberseguranga (art. 31.2 RIC).

¢ Designagdo e comunicagdo do Ponto de Contacto Permanente (art. 32.2 RJC).

@ COMUNICAGOES ADICIONAIS

¢ Destinatarios dos servigos: informar, sem demora injustificada, sobre incidentes com impacto significativo suscetiveis de os afetar (art. 48.2
RIC).

¢ Divulgagdo publica: o CNCS pode tornar publico o incidente, quando do interesse publico (art. 51.2 RJC).
¢ Impacto na UE: o CNCS informa os Estados-Membros afetados e a ENISA (art. 50.2 RIC).

¢ Suspeita de crime: reportar sem demora a PGR/DIAP Madeira (291 213 400), PJ/UNC3T (unc3t@pj.pt ou formulério de Queixa Eletrénica), e,
quando aplicdvel, ao GNS-Gabinete Nacional de Seguranga (informagdo classificada).

E se envolver dados pessoais?

Corre em paralelo a notificagdo ao CNCS, sempre que o incidente envolva dados pessoais ou afete diretamente terceiros.

Destinatario Quando se aplica

CNPD Até 72 h Se houver dados pessoais comprometidos (RGPD, art. 33.2) e resultar num
risco para os direitos e liberdades das pessoas singulares

Titulares dos dados Sem demora injustificada | Quando a violagdo for suscetivel de implicar um risco elevado para os seus
direitos (RGPD, art. 34.2).

@ CONSEQUENCIAS DO INCUMPRIMENTO

O incumprimento do dever de notificagdo é contraordenagdo MUITO GRAVE (art. 61.2 RIC): coimas até 4 000 000 € (entidade, Grupo A) ou
350 000 € (Grupo B), e até 16 000 € para a pessoa singular responsavel.

A mera notificag@o ndo gera, por si s6, responsabilidade acrescida — em caso de duvida, a orientagdo é reportar.
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